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EINLEITUNG

Sehr geehrter Kunde,

danke, dass Sie WinRoute Pro erworben haben bzw. testen. Tiny Software ist ein
in der Firewall-Technologie fiir kleine und mittelgrofle Netzwerke fiihrendes
Unternehmen und hat sehr viel Arbeit in die Forschung investiert, um Ihnen einen
leistungsstarken und dennoch einfachen Router bzw. eine Firewall fiir Windows-
Betriebssysteme anbieten zu konnen.

WinRoute Pro ist eine Netzwerkanwendung, die in Verbindung mit einem PC
teurere, auf reiner Hardware basierende Router und Firewalls ausgezeichnet
ersetzt. Um die Anwendung nutzen zu konnen, muss das Netzwerk
ordnungsgemal eingerichtet und konfiguriert sein. Daher sind einige Erfahrungen
mit Netzwerkumgebungen notwendig.

Wir weisen darauf hin, dass (nach unserer Statistik) 90% der Probleme, die
Kunden beim Verbinden ihres Netzwerks mit dem Internet haben, auf eine
unsachgemaile Netzwerkkonfiguration zuriickzufiihren sind. Dieses Handbuch
enthélt einige Beispiele fiir die Netzwerkkonfiguration. Die Installation kann
jedoch auf Grund verschiedener Besonderheiten davon abweichen.

Wir empfehlen Ihnen dringend, diese Dokumentation sehr aufmerksam und genau
durchzulesen. Sie wurde fiir Benutzer erstellt, die bereits {iber grundlegende
Netzwerkkenntnisse verfiigen sowie die Fahigkeit und das Know-How besitzen,
ein lokales Netzwerk (Local Area Network = LAN) zu installieren.

Falls Sie weitere Tipps, Checklisten und aktualisierte Versionen benotigen,
ziehen Sie zunédchst die Online-Hilfe zu Rate, bevor Sie den technischen Support

anrufen.

Wir danken IThnen nochmals dafiir, dass Sie WinRoute erworben haben bzw.
testen.

Mit freundlichen Griilen
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WinRoute-
Zusammenfassung

WinRoute Pro ist die neueste Internet Router- und Firewall-Software, mit der alle
Computer lhres Netzwerkes praktisch miihelos so eingerichtet werden konnen,
dass sie eine einzelne Internetverbindung gemeinsam nutzen kénnen! Stellen Sie
die Verbindung iiber DFU, DSL, Kabel, ISDN, LAN, T1, Radio, DirecPC her. So
einfach ist das!

Fernbedienung

WinRoute Administrator stellt die Konfiguration und Einstellungen auf der
WinRoute Engine bereit. Bei WinRoute Administrator handelt es sich um eine
separate Anwendung (wradmin.exe), die von jedem Computer im Netzwerk
ausgefiihrt werden kann, mit dem der WinRoute Engine-Computer verbunden ist.
Der Zugang zur Engine ist durch eine komplizierte Verschliisselung und ein
Kennwort gesichert.

Protokollierung

WinRoute Pro verleiht jedem Administrator vollige Kontrolle iiber den
Datenverkehr, der durch den Hostrechner, auf dem das Programm ausgefiihrt
wird, fliet. Der Administrator profitiert von der Analyse des Datenflusses von
TCP, UDP, ICMP, ARP-Paketen, DNS-Anforderungen, Treiberinformationen
und vielem mehr. Jeder Vorgang ist mit einem Zeitstempel versehen.

NAT-Router
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WinRoute umfasst die beste heute verfiigbare Implementierung der Network
Address Translation-Technologie (= Ubersetzen und Verstecken der lokalen IP-
Adressen hinter einer einzigen ausgehenden IP-Adresse). Es ist darauf ausgelegt,
den Benutzern die neueste Routing-Funktion und den neuesten Netzwerkschutz
zur Verfiigung zu stellen. Der NAT-Treiber, der fiir WinRoute exklusiv
entwickelt wurde, bietet eine Sicherheitslosung, die mit teureren Produkten
vergleichbar ist, dabei aber wesentlich weniger kostet.

Erweitertes NAT-Routing

Mit erweitertem NAT-Routing hat der Benutzer die Option, die IP-
Ursprungsadresse ausgehender Pakete nach verschiedenen Kriterien zu dndern.
Damit ist eine einfache Integration lokaler Netzwerke (LANs) mit WinRoute in
die WAN-Umgebung des Unternehmens mit verschiedenen Segmenten,
entmilitarisierten Zonen, virtuellen privaten Netzwerken usw. gewéhrleistet.

Hosting-Servers hinter WinRoute

WinRoute schlie3t standardmiBig alle Ports, um maximale Sicherheit zu
gewidhren. Daher werden alle nicht eingeleiteten Anforderungen abgewiesen, es
sei denn eine Zuordnung wurde erstellt. Mit Hilfe der Anschlusszuordnung kann
der Benutzer entscheiden, wie er IP-Pakete, die liber eine beliebige WinRoute-
Schnittstelle transportiert werden, umleiten mochte. Mit WinRoute kdnnen
Benutzer Pakete, die iiber einen bestimmten Port eingehen, an einen
spezifizierten internen Computer weitergegeben. So kann ein Web-Server,
MAIL-Server, FTP-Server, VPN-Server oder praktisch jeder andere Servertyp
sicher hinter der Firewall verwendet werden.

Firewall-Sicherheit

Durch die Kombination aus NAT-Architektur und der Fahigkeit, auf niedriger
Ebene zu arbeiten, bietet WinRoute Benutzern eine Firewall-Funktion, die mit
teureren Losungen vergleichbar ist. Dadurch kann WinRoute sowohl eingehende
als auch abgehende Pakete erfassen, wodurch es gegeniiber Angriffen geschiitzt
ist. Anti-spoofing ist eine Ergidnzung zur Paketfilterung von WinRoute. Es schiitzt
das LAN gegen Angriffe, bei denen der Eindringling die IP-Ursprungsadressen
falscht.
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Einfache Netzwerkkonfiguration

Der DHCP-Server und der DNS-Forwarder, die in WinRoute Pro enthalten sind,
vereinfachen die Administration der Netzwerkkonfiguration. Beide Komponenten
stellen ausgereifte Technologien dar. Der DHCP-Server von WinRoute kann
problemlos den in Windows NT enthaltenen DHCP-Server ersetzen.

MAIL-Server

Der MAIL-Server von WinRoute ist duflerst vielseitig. Er ist mit SMTP/POP3
kompatibel, verfiigt iiber nahezu unbegrenzte Aliaszuordnungsmdéglichkeiten und
bietet eine automatische Mail-Sortierung. Die Benutzer konnen eine oder mehrere
E-Mail-Adressen verwenden und effizient in Gruppen arbeiten (d. h. Vertrieb,
Support usw.). Alle diese Funktionen sind ungeachtet der verwendeten
Internetverbindung verfiigbar.

HTTP-Cache

Die Architektur von WinRoute beinhaltet eine innovative Cache-Engine. Im
Gegensatz zu PROXY-Servern mit Cache-Funktionalitét speichert der Cache von
WinRoute die libertragenen Daten in einer einzigen Datei mit vordefinierter
Linge, anstatt fiir jedes Objekt eine separate Datei zu verwenden. So wird vom
Cache belegter Festplattenspeicher eingespart, und zwar insbesondere in FAT16-
Umgebungen (hauptsachlich Windows 95).
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Umfangreiche
Protokoll-
Unterstutzung

WinRoute unterstiitzt alle Internet-Standardprotokolle:

IPSEC, H.323, NetMeeting, Net2Phone, WebPhone, UnixTalk, RealAudio,
RealVideo, ICA Winframe, IRC, FTP, HTTP, Telnet, PPTP, Traceroute, Ping,
Year 2000, Aol, chargen, cuseeme, daytime, discard, dns, echo, finger, gopher,
https, imap3, imap4, ipr, IPX overIP, netstat, nntp, ntp, ping, pop3, radius, wais,
rep, rlogin, rsh, smtp, snmp, ssl, ssh, systat, tacacs, uucpover IP, whois, xtacacs.
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NAT-Router
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Einfuhrung in NAT

NAT - Network Address Translation

Network Address Translation (NAT) gehdrt zu den leistungsstérksten
Sicherheitsfunktionen von WinRoute. NAT ist ein Internet-Standardprotokoll, mit
dem sich private Netzwerkadressen hinter einer einzelnen Adresse oder mehreren
Adressen "verstecken" lassen. "IP Masquerading", eine Version von NAT, wird
bereits seit vielen Jahren von Linux-Anwendern verwendet. WinRoute ist eines
der wenigen Produkte fiir die Windows-Plattform, das NAT-Funktionalitdt auf
Einstiegsebene bietet.

NAT kann auf verschiedene Arten implementiert werden. Im Wesentlichen
schafft es jedoch einen nahezu unbegrenzten privaten Adressbereich flir interne
Netzwerke, der von WinRoute "iibersetzt" wird. Auf diese Weise kénnen Daten
zu und von 6ffentlichen Netzwerken iibertragen werden, ohne dass Informationen
iiber sensible interne Netzwerke preisgegeben werden. Wenn der private
Adressbereich an der internen Schnittstelle einer WinRoute-Firewall nicht
bekannt ist, ist es praktisch unmoglich, ein System im internen Netzwerk, das
NAT verwendet, direkt anzugreifen.
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Wie NAT funktioniert

Network Address Translation (NAT) ist ein Prozess, mit dem Pakete, die von und
zu einem lokalen Netzwerk (LAN), von oder zum Internet oder einem anderen
auf IP basierenden Netzwerk gesendet werden, modifiziert.

Abgehende Pakete

Pakete, die auf dem Weg vom LAN die Network Address Tranlation Engine
passieren, werden so verdndert oder libersetzt, dass sie aussehen, als kdmen sie
von dem NAT ausfiihrenden Computer (dieser Computer ist direkt mit dem
Internet verbunden). Im Grunde wird jedoch nur die IP-"Ursprungsadresse" im
Header durch die 6ffentliche IP-Adresse des "NAT"- Computers ersetzt.

Die NAT-Engine erstellt dariiber hinaus eine Datensatztabelle fiir jedes Paket, das
das Internet passiert hat.

Il = Metwark Interface

[IREREER=RR] MNAT M2 = 196.7616.65

P - packet: _ packet: P
=ro 192 168.1.22:7586 > WinFoute =r 195751665 61001 >

=== dst 19419616 .43:80 dst 19419616 .43:80 =

IP=192 1RR 1 2 IP=-19R 7R 1k kR

FC
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Eingehende Pakete

Pakete, die NAT auf dem Weg zum LAN passieren, werden mit den von der
NAT-Engine gespeicherten Datensdtzen verglichen. Dabei wird die IP-
"Zieladresse" basierend auf Datensdtzen in der Datenbank wieder auf die
spezifische interne private IP-Adresse zuriickgeéndert, um den Computer im
LAN zu erreichen.

Das Paket kommt am NAT-Computer mit der 6ffentlichen IP-Adresse des NAT-
Computers als Zieladresse an. Die NAT-Engine @ndert diese Information dann,
um das Paket dem richtigen Empfanger innerhalb des lokalen Netzwerks
zuzustellen.

. packet: MAT packet: B P
<5r¢ 194,196 16 4280 winFoute zre: 19419516 .43:80

== dst 102.168.1.22 7586 PC dst 105.75 16 6561001 ==
IP=192 168.1.22 MIT= 192.165.11 KiI? - 195 75 16 £5 IP=135.75.16. 65

Bl = Metwork Interface

WinRoute-Architektur

WinRoute-Architektur

Fiir erweitertes Internetworking ist es hilfreich, die Funktionsweise von
WinRoute zu verstehen. Die unten aufgefiihrten Erlduterungen und Beispiele
zeigen, dass WinRoute eine ausgezeichnete Losung fiir nahezu jede
Netzwerkkonfiguration darstellt.

1. Vollstandige Sicherheit
WinRoute arbeitet unterhalb des TCP-Stack auf der IPSEC-Ebene. Mit
anderen Worten, es fangt abgehende und eingehende Pakete ab, BEVOR
sie auf IThren Computer gelangen kénnen.
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Durch dieses fortschrittliche Design ist die Sicherheit von WinRoute beinahe
unantastbar.

WinRoute (Prosy Mail, DN, DHCP server)

windowys sockets

TCRIP protocal

WinRoute inpection module (anti-=poofing, packet fiter, MAT)

network adanter
B WIAR subhsystem
driver ’

NELWIOIs SUapiet ITIOGET T-=LAi

2. Vollstandige Protokollunterstiitzung
WinRoute ist ein Software-ROUTER. Als solcher kann es im Gegensatz
zu Proxy-Servern wie WinGate oder WinProxy beinahe jedes Internet-
Protokoll passieren lassen. Gleichzeitig iiberpriift WinRoute jedes Paket
anhand der in der Software integrierten erweiterten Sicherheits- und
Firewallfunktionen. Bei Systemen, auf denen Windows 95 und 98
ausgefiihrt wird, organisiert WinRoute das Routing der Pakete. Bei
Systemen mit Windows NT, fiihrt das NT-Betriebssystem das Routing aus
und WinRoute verwaltet die NAT-Funktionalitit sowie andere Daten.

3. Vollstandige Flexibilitat
WinRoute fithrt NAT (Network Address Translation) an den
Schnittstellen Threr Wahl durch. Auflerdem fiihrt es an den
entsprechenden Schnittstellen alle voreingestellten Sicherheitsroutinen
durch. Dadurch hat der Benutzer bei der Gestaltung und Konfiguration
der Sicherheitsoptionen viel Freiraum.
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NAT an beiden Schnittstellen einstellen

Unter Umstdnden mdchten Sie WinRoute nur als neutralen Access-Router fiir den
Datenverkehr (Pakete) verwenden, der vom Internet zu einem lokalen Netzwerk
flieBt. Wenn Sie bereits einen gemeinsamen Internetzugang haben, jedoch keine
vom Internet zugédnglichen Server und Anwendungen in IThrem privaten Netzwerk
ausfiihren koénnen, dann ist WinRoute in dieser speziellen Konfiguration
moglicherweise genau die richtige Losung.

Folgende Dienste sollten vom Internet aus zugénglich sein:

= Telnet-Server (z.B. AS400)

= WWW-Server

= Mail-Server

= PC Anywhere

=  FTP-Server

= ... und jeder andere Server (Dienst), der an einem bestimmten Port

zugénglich ist.

WinRoute bietet Thren Benutzern bzw. Kunden zuverldssigen und sicheren
Zugang zu diesen Diensten. Die Konfiguration von WinRoute fiir diese Dienste
wird in anderen Kapiteln beschrieben. Folgende Einstellungen werden auf andere
Weise vorgenommen:
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Funktion Urspriinglich empfohlen In diesem Szenario
NAT an der Internet-  EIN EIN

Schnittstelle

NAT an der internen ~ AUS EIN

(LAN-) Schnittstelle

Die IP-Adresse der JA (obligatorisch) NEIN (optional)

internen Schnittstelle
von WinRoute als
Standard-Gateway
fiir die anderen
Computer innerhalb
des Netzwerks

Mit anderen Worten, mit WinRoute kénnen Sie bestimmte Dienste vom Internet
aus zugéinglich machen, OHNE die Netzwerkkonfiguration &ndern zu miissen.

Hinweis! Wenn Sie NAT an beiden Schnittstellen einrichten, konnen Sie
WinRoute NICHT fiir den gemeinsamen Internetzugang verwenden!

Die Standard-Gateway-Einstellungen in diesem Beispiel verleihen Ihnen viel
Freiraum. Alle vorhandenen Umgebungen konnen Sie unveréndert lassen. Um
alle bereits in Inrem Netzwerk eingerichteten Router und Routen funktionsfahig
zu halten, konnen Sie durch Hinzufiigen neuer Computer, die WinRoute
ausfiihren, externen Benutzern Zugang zu den Servern Ihres lokalen Netzwerks
gewihren.

Dies ist ideal, wenn Sie beispiclsweise iiber ein bestehendes WAN (Wide Area
Network) verfiigen und einem externen Benutzer Zugang zu Threr AS400 (Telnet-
Server) oder Ihrem internen Netzwerk mittels PPTP gewdhren mochten.

Fiihren Sie dazu folgende Schritte aus:

1 SchlieBen Sie einen Computer mit zwei Schnittstellen an Thr Netzwerk an.
Eine (externe) Schnittstelle stellt die Verbindung zum Internet her, eine
andere (interne) Schnittstelle die Verbindung zum vorhandenen Netzwerk.

2 Weisen Sie der externen Schnittstelle eine IP-Adresse zu, mit der auf die
Dienste/Server zugegriffen wird, die Sie vom Internet aus zugénglich machen
mochten.
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3 Weisen Sie die interne IP-Adresse entweder manuell oder iiber den DHCP-
Server zu.

4 Richten Sie WinRoute so ein, dass NAT an beiden Schnittstellen durchgefiihrt
wird.

5 Richten Sie fur die Dienste, die Sie innerhalb Thres Netzwerks ausfithren
mdchten, die Anschlusszuordnung ein.

Nach Vornehmen dieser Einstellungen erhalten externe Benutzer vom Internet
aus Zugang zu Ihren internen Diensten, die an bestimmten Ports ausgefiihrt
werden. Fiir die Sicherheit eines solchen Zugangs sorgt die Firewall von
WinRoute.
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Anschlusszuordnung - Paket-Forwarding

WinRoute fithrt NAT durch und macht somit das geschiitzte Netzwerk von aul3en
unzugénglich. Durch die Benutzung der Anschlusszuordnung (oder Port Address
Translation - PAT) werden 6ffentliche Dienste, wie beispielsweise ein WWW-
Server oder ein FTP-Server, sowie andere auf Ihrem privaten Netzwerk laufende
Server vom Internet aus zugénglich.

Wie die Anschlusszuordnung funktionier

Jedes Paket, das von auflerhalb des Netzwerkes (aus dem Internet) eingeht, wird
darauthin tiberpriift, ob seine Eigenschaften (d. h. das Protokoll, der Zielanschluss
und die IP-Zieladresse) mit einem Eintrag in der Anschlusszuordnungstabelle
iibereinstimmen (Protokoll, Zielanschluss, IP-Zieladresse). Wenn das eingehende
Paket die gewiinschten Kriterien erfiillt, wird das Paket modifiziert und an die IP-
Adresse, die im geschiitzten Netzwerk als "Destination IP" (Ziel-IP) im
Tabelleneintrag definiert wird, und an den als "Destination port" (Ziel-Port)
definierten Anschluss gesendet.

Mail Server + FTP Server
152.168.1.2
Port 21+ 25 + 110

-
FTP Client VWAWW Server
WWW Erqwser 192.168.1.3
Telnet Client

3 __Port 80
ra ,“'-

ll.'.'
I..'
P=192.168.4.1  remet - .
Port Mapping: #+ e
All packets to port 21==192 168,

12
All packets to port 23==-192.16-E-.;I.; Telnet Server
2

—
— -
s -~
v agwnlld

All packets to port B0=>192 188,
All packets to port 25=>132 168.1 192.168.1.4
All packets to port 110=>182 168.1.2 Port 23
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Wenn Sie beispielsweise einen Web-Server der internen [P 192.168.1.3 verwnden
und Sie Benutzern aus dem Internet Zugang zu diesem gewahren mochten, wird
es Anfragen von Internet-Benutzern an ihren WinRoute-Computer geben, mit
einer externen IP-Adresse, die dem DNS-Eintrag (Domain Name Server) Thres
Web-Servers www.ihredoméne.com gleicht. Da alle Anfragen an den Web-Server
am Anschluss 80 eingehen, sollten Sie die Anschlusszuordnung so einstellen,
dass die gesamte TCP-Kommunikation am Anschluss 80 zur [P-Adresse
192.168.1.3 umgeleitet wird.

Die Konfiguration der Anschlusszuordnung

Um die Anschlusszuordnung einzurichen,

1 Gehen Sie in das Menii Einstellungen->Erweitert->Portzuordnung.

2 Fiigen Sie eine neue Anschlusszuordnung hinzu.

—Mapped Ports Edit Item ] I
o .
oo 8 <Un:

oo 27960 <L Fratocol : ITI:F' vl
Lizten [P |<Unspecified> vl

Listen part: (3" single part
[ poart range

—

Destination [P : |192_1 214
Add... [ | Destination part: |23
™ Allow access only from : I vI

‘ (] 4 I Cancel |

pply |
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Protokoll

Wihlen Sie das Protokoll aus, das von Anwendung/Dienst benutzt wird. Einige
Anwendungen/Dienste verwenden das TCP- und UDP-Protokoll zusammen.
Beispielsweise WinRoute-Aministrator-Modul.

Listen-IP

Die IP-Adresse, an die die eingehenden Pakete gesendet werden. Normalerweise
ist dies die IP-Adresse, die mit Ihrer Internet-Schnittstelle assoziiert ist. Hinweis:
Es kann sein, dass mehr als eine IP-Adresse mit der Schnittstelle assoziiert ist.

Listen-Port

Die Nummer des Anschlusses, an dem die Pakete eingehen.

Destination- IP

Die IP-Adresse innerhalb Ihres lokalen Netzwerks, die IThren Server (Dienst)
betreibt, der eingehende Pakete (Web-Server, FTP-Server etc.) beantwortet.

Bestimmungsanschluss

Der Anschluss, an dem die Anwendung iiberwacht wird. Ublicherweise die
gleiche Nummer wie die Listen-Ports.

Zugang nur gewahren von

Sie konnen die Adresse spezifizieren, von der aus Sie den Zugang ermoglichen
mochten. Dies ist fiir die Erh6hung der Sicherheit sehr wichtig, falls Sie die
Anschlusszuordnung fiir Remote-Management-Anwendungen wie den
WinRoute-Administrator, PC Anywhere etc. einrichten. Sie kénnen die Gruppe
der IP-Adressen festlegen. Zundchst miissen Sie eine solche Gruppe in der
Dialogbox "Adressengruppe" erstellen.
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Anschlusszuordnung fur Multi-homed-Systems
(mehrere IP-Adressen)

Sie konnen Threr Internet-Schnittstelle mehrere IP-Adressen zuweisen und
mehrfache Dienste, die Sie vom Internet aus zugénglich machen mochten,
innerhalb Thres Netzwerks bereitstellen.

5 x WWW-Server-Szenarium

Lassen Sie uns als Beispiel davon ausgehen, dass Sie mit 5 Web-Servern arbeiten
mdchten, wobei jeder von diesen {iber eine separate Doméne verfiigt, die mit
einer anderen [P-Adresse assoziiert ist.

In einem solchen Szenarium installieren Sie 5 [P-Adressen an Threr externen
Schnittstelle (welche die Verbindung mit dem Internet herstellt) und arbeiten mit
Web-Servern auf anderen Computern in [hrem internen Netzwerk.

Jeder Web-Server kann auf einem separaten Computer laufen oder Sie kdnnen
mehrere [P-Adressen einem Computer in Threm internen Netzwerk zuweisen und
alle Web-Server an einem solchen Computer laufen lassen.

Dann legen Sie 5 Anschlusszuordnungen im Dialog Anschlusszuordnung fest.
Fiir jeden Web-Server definieren Sie Folgendes:

» Uberwachungs-IP-Adresse (die 6ffentliche IP-Adresse, die mit der
Doméne assoziiert ist)

» Uberwachungs-Port: in unserem Szenarium 80
= Ziel-IP-Adresse: die IP-Adresse, auf der der Web-Server arbeitet.
= Ziel-Port: 80 (fiir www)

Weitere Beispiele zur erweiterten Anschlusszuordnung finden Sie im Kapitel {iber
das erweiterte (Inter) Networking.
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Multi-NAT

WinRoute erméglicht eine einfache NAT (Network Address Translation) und
auch kompliziertere Einstellungen. Sie konnen, basierend auf der IP-
Ursprungsadresse (Source IP Address) oder der IP-Zieladresse (Destination IP
Address) des Paketes, spezifizieren, dass NAT mit einer anderen IP-Adresse
ausgefiihrt wird (d.h. dass Pakete so aussehen wiirden, als ob sie auf eine andere
IP-Adresse zuriickzufiihren sind) oder dass NAT iiberhaupt nicht ausgefiihrt wird.

Solche Einstellungen sind in aufwendigeren Netzwerken sehr wichtig, bei denen:

= Dbestimmte Computer eine andere IP-Adresse aufweisen sollen als die
Haupt-Adresse, die vom Rest des Netzwerks genutzt wird.

» Sie Zweigniederlassungen mit dem WAN (Wide Area Network) mit
privatem Adressplatz verbunden haben und sich alle einen Internetzugang
teilen sollen.

= sich Mehrfachsegmente im Hintergrund von WinRoute befinden, von
denen ein oder mehrere Segmente DMZ(s) mit 6ffentlichen IP-Adressen
sind.

= Sie innerhalb Ihres privaten Netzwerks iiber 6ffentliche IP-Adressen
verfiigen mochten. (Denken Sie daran, mit IThrem ISP abzusprechen, dass
diese IP-Adressen an Thre IP-Adresse geroutet werden.)
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Beispiele fiir erweiterte NAT-Einstellungen finden Sie im Kapitel {iber das
erweiterte (Inter) Networking.

Advanced NAT = I
Advanced NAT Sett RRE] S EX

Source [~ Packet Description

Source : I."-‘-.n_l,J address 'I Destination : INetwmk;Magk vl
IP Address |192.'|EB.1.D

Mask : |255.255.255.D E |

™ Only when outgoing interface is ; ILAN j Ll
—MNAT Log Facket
' Do pot NAT [ Loginta file
" Do NAT with specified |P address [ Loginto window
|F addiess s I
Add..

ak. I Cancel | o

IP-Ursprungsadresse, IP-Zieladresse

Sie konnen erweiterte NAT-Einstellungen durchfiihren, basierend auf der IP-
Adresse, von der aus diese gesendet werden (Ursprung) oder an die sie gesendet
werden (Ziel). Als Quelle konnen Sie die Host-IP eingeben, das gesamte
Netzwerk (durch Netzwerk-Maske begrenzt) oder die Gruppe der IP-Adressen,
die zuvor im Menii Einstellungen->Erweitert->Adressengruppen erstellt wurde.

Keine NAT durchfiihren

Falls ausgewahlt, werden die durch das Internet stromenden Pakete nicht
verandert.

NAT mit spezieller IP-Adresse durchfiihren

Falls ausgewéhlt, werden die durch das Internet transportierten Pakete so
verdndert, als stammten sie von der gewiinschten IP-Adresse.
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VPN-Unterstiitzung

Wie bereits erwéhnt, ist WinRoute dem Datenstrom der beiden heute giangigsten
VPN-Protokolle durchaus gewachsen: Dem IP Security protocol (IPSec), das von
der IETF (Internet Engineering Task Force) vorgeschlagen wurde, sowie dem
Point-to-Point-Tunneling-Protokoll, das in den letzten Jahren aufgrund der
Integration in die Software des Client-Betriebssystems von Microsoft Windows
bekannt wurde.

Schnittstellen-Tabelle

Die Schnittstellentabelle ist ein Dialog, in dem WinRoute alle im Computer
verfiigbaren Schnittstellen, die es erkennen konnte, anzeigt. Wenn Sie mehr
Schnittstellen haben sollten, als WinRoute darstellt, ist es wahrscheinlich, dass
Treiber fiir solche Schnittstellen vom Betriebssystem nicht richtig geladen
wurden und WinRoute diese nicht erkennen konnte.

Es wird Folgendes angezeigt:

Name der Schnittstelle

Sie konnen den Namen dndern, indem Sie "Eigenschaften" auswihlen und den
Namen dndern.

IP-Adresse

Der Wert, der in den TCP/IP-Eigenschaften der Schnittstelle eingegeben ist. Falls
die Schnittstelle so eingestellt ist, dass die IP-Adresse vom DHCP-Server
abgerufen wird, sehen Sie die tatsdchliche IP-Adresse, die der Schnittstelle
zugewiesen wurde.

NAT “On” (An) oder “Off” (Aus)

Falls NAT so eingestellt ist, dass es an der Schnittstelle durchgefiihrt wird, wird
in dieser Spalte “On” (An) angezeigt.
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Paket-Filterung-
Firewall

In diesem Abschnitt

Paket-Filterung im Uberblick ............
ArchiteKtur.......cocovevenencnieieiciee,

Paket-Filterung im Uberblick

Das Herz einer jeden Firewall-Zugriffssteuerung ist selbstverstiandlich die
Technologie, mittels derer Paketen, die fiir ein geschiitztes Netzwerk bestimmt
sind, Zugang gewéhrt oder verweigert wird. WinRoute verwendet eine der am
haufigsten genutzten Technologien fiir die Netzwerkszugriffssteuerung:
Paketfilterung. Andere Zugriffssteuerungen, wie beispielsweise ein integrierter
Caching-Proxy-Server fiir HTTP-, FTP- und Gopher-Protokolle, sind primér als
Elemente gedacht, die die ausgehende Leistung férdern sollen, und nicht als
Sicherheitsfunktion.

Paketfilterung hat innerhalb der Sicherheits-Community eine lange Tradition und
wird noch immer hdufig in Produkten wie im I0S Netzwerkbetriebssystem von
Cisco eingesetzt. Bei ordnungsgemaler Konfiguration konnen die Paketfilter sehr
sicher gestaltet werden und sind besonders fiir vielfrequentierte Internetsites
geeignet , da sie die besten Leistungsvorteile bieten.
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Architektur

Firewalls werden im Normalfall auf verstarkte Plattformen gebaut und die
Software selbst ist normalerweise schwer zu umgehen. Eine der grofiten
Schwéchen bei vielen Netzwerksicherheitssystemen liegt jedoch in dem kurzen
Zeitraum zwischen dem Zeitpunkt, an dem die Hardware aktiv in der Lage ist,
den Datenstrom zu lenken, und dem Augenblick, in dem die Software die
Kontrolle tiber die Netzwerkschnittstelle {ibernimmt. Innerhalb dieses kritischen
Moments kann die Sicherheit komplett gefahrdet werden.

Der Treiber oder die Engine von WinRoute aktiviert sich, wenn die Kernroutinen
des Windows Betriebssystems (der Kernel) sich selbst in den Speicher laden.
Genau gesagt, 14dt sich die Engine bevor die NDIS- (Network Device Interface
Specification-) Module geladen werden, so dass keine Verbindung unterstiitzt
wird, bevor WinRoute aktiv ist. So ist der Schutz aller Schnittstellen aktiv, bevor
schédlicher Datenverkehr oder andere Angriffe das System beeintrachtigen
konnen. Dies ist eine positive Eigenschaft im Vergleich zu Einzelprodukten zur
Erkennung von Angriffen, die als Service funktionieren und erst aktiv sind, wenn
das System hochgefahren ist.

WinRoute (Proxy Mail, DNS, DHCP server)

windowes sockets

TCPAP protocal

WinRoute inpection maodule (arti-spoofing, packet fiter, MAT)

network adapter
driver

network adapter modem | |1SDk

WAN subsystem
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WinRoute "umschliesst" NDIS auf spezifische Weise, so dass der gesamte
TCP/IP-Verkehr vom Treiber der Netzwerkkarte auf die Engine umgeleitet wird,
bevor er zum Netzwerkkommunikationsstack des eigentlichen Betriebssystems
gelangt.

Diese Einbringung auf niedrigem Niveau in das Betriebssystem erlaubt der
WinRoute-Engine eine einzigartige Perspektive im Bezug auf den gesamten
Netzwerkverkehr, der auf jeder Schnittstelle ankommt (egal ob eingehend oder
ausgehend). Wie es bei vielen Firewall-Produkten fiir Unternehmen der Fall ist
(wie z. B. Check Point's Firewall-1), kann WinRoute die erste Entscheidung
dariiber treffen, ob einem bestimmten Paket Zugang gewéhrt wird oder nicht. Um
es noch einmal hervorzuheben: Dies wehrt schddliche Angriffe gegen das
Betriebssystem oder andere Software ab, die den von der Firewall angebotenen
Schutz umgehen kénnten. Dies ist mit Sicherheit wiinschenswert bei Internet-
Gateways, die iiber eine Verbindung nach draussen verfiigen, kann aber auch fiir
Einzelrechner mit hohen Sicherheits- und Anonymitétsanforderungen wie
Intrusionsmeldeanlagen von groBem Nutzen sein. Software zur
Intrusionsmeldung wie Real Secure von Internet Security Systems (ISS) ware auf
einem von WinRoute geschiitzten Host praktisch unsichtbar.

Letztlich iibernimmt die WinRoute-Engine die gesamte Funktion des Routings
der Kommunikation auf dem zugrunde liegenden Betriebssystem (gleichgiiltig, ob
es sich um Windows 9x, NT oder 2000 handelt). Dies garantiert, dass, falls aus
irgendeinem Grund die WinRoute-Engine nicht richtig arbeitet, kein
Datenverkehr zwischen den Netzwerken geroutet wird. Diese "fail-closed"-
Einstellung stellt seit vielen Jahren den traditionellen Standard fiir Firewall-
Konfigurationen dar und dient dazu, private Netzwerke im Falle eines
allgemeinen Systemfehlers zu schiitzen.
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Regeln

Trotz der theoretischen Fragen, die die Paketfilterung betreffen, liegt die
Hauptursache fiir eine Fehlfunktion eines modernen Firewall-Systems in der
fehlerhaften Konfiguration, besonders wenn die mit der Administration betrauten
Personen nicht genug Erfahrung mitbringen. WinRoute macht die Konfiguration
von Filtern einfach und dennoch flexibel genug, so dass selbst unerfahrene
Netzwerkadministratoren mit geringfiigigen Kenntnissen iiber TCP/IP mit ein
paar Mausklicks eine sichere Konfiguration erstellen konnen. Dies wird im
folgenden Screenshot veranschaulicht wird.

Add Item

— Packet Description

Protocal : I TCFP vI

—Source

Type: I.-“-‘-.n_l,l address

-

Part : I,-i'-.n_l,l

-

Deztination
Type: I M etwork. M azk j

IP Address |‘I 92.168.234.0

Mask : |255.255. 255.0

BRES
Ta: I'ISEI

Part :IBetween [ir]

— TCP Flagz

[ Orly established TCF connections
[~ Only establishing TCP connections

—Action Log Packet Yalid at
" Permit
e ¥ Log into file . :
(ol 2 Time intersal ;| [Alhvays -
e V¥ Log inko window I[ vl J
™ Deny
] I Cancel |
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Filterregeln konnen pro Schnittstelle fiir alle der folgenden Einheiten angewandt
werden:

= eine einzelne IP-Adresse
= eine vom Administrator definierte Liste von IP-Adressen

= cin gesamtes Netzwerk oder Teilnetz

Es ist auch wichtig, dass sowohl fiir den eingehenden als auch ausgehenden
Datenverkehr Filter gesetzt werden konnen.

Diese Fahigkeiten erlauben eine genaue Anpassung der Zugangsregeln an die
Sicherheitsanforderungen nahezu jeder Organisation. Beispielsweise kdnnte einer
Gruppe von Netzentwicklern der Zugang zu spezifischen externen Ressourcen
gewihrt werden, wie beispielsweise anonyme FTP (Leitwerk-)Server, oder eine
spezifische Liste interner Adressen kann fiir externe Partner-Netzwerke
zugéanglich gemacht werden, um elektronische Dateien abzulegen. Die
eingehende/ausgehende Konfiguration ermoglicht den Schutz vor schiadlichen
"inside-out"-Angriffen wie beispielsweise Back Orifice (BO) oder der verteilten
Denial-of-Service (DDOS) -Servlets, die versuchen {iber unzuverlissige
Protokolle nach draussen mit externen Angreifern zu kommunizieren.

Regeln konnen den betreffenden Verkehr entweder zulassen, abgeben oder
ablehnen. Beim Abgeben werden die geringstmoglichen Informationen iiber die
Firewall an den potenziellen Angreifer weitergegeben, da bei dieser Aktion kein
ICMP (Admimistrative Prohibited Filter) oder eine TCP-
Zuriicksetzen/Bestétigen-Anwort an ein TCP-SYN Paket gesendet wird (der erste
Schritt in der Standard-Dreiwege-TCP-Handschake-Sequenz).

Regeln kénnen verschiedene Priorititen eingerdumt werden, so dass in einer
bestimmten, vom Benutzer definierten Reihenfolge mit eingehenden und
ausgehenden Paketen verfahren wird. Die populérste dieser Fahigkeiten ist es,
sogenannte "Bereinigungskriterien" zu Filterlisten hinzuzufiigen, die den
gesamten Verkehr, der von vorherigen Regeln, die iiber eine hohere Prioritét in
der Liste verfiigten, nicht ausdriicklich genehmigt war, blockiert. (Ein Beispiel fiir
eine Bereinigungsregel finden Sie bei den Filterbasisregeln spiter in diesem
Handbuch.)



30 WinRoute Pro 4.1 GE Reference Guide

Protokolle

Von WinRoute unterstiitzte Protokolle sind:

= Ursprungs-IP
» sieben ICMP-Typen (oder alle)

= TCP
= UDP
= PPTP

Die Fahigkeit, ICMP-Ursprungstypen oder IP-Ursprungsprotokolle zuzulassen
oder zu blockieren, ist fiir Netzwerkadministratoren, die mit einer immer lénger
werdenden Liste von zu unterstiitzenden Anwendungsanforderungen konfrontiert
sind, von unschétzbarem Wert. Besonders relativ neue VPN-Protokolle wie IPSec
werden iiber IP-Protokolle 51 und 52 geleitet. Diese sind mit einem der
eingeschrinkteren Firewall-Produkte, die sich heute auf dem Markt befinden,
nicht zu filtern, da sie nur auf TCP und UDP basierende Protokolle kontrollieren
konnen.

Anti-Spoofing

Zusitzlich bietet WinRoute Anti-Spoofing-Funktionen (Funktionen zum Schutz
vor elektronischer Tauschung), was verhindert, dass Pakete mit ungiiltiger
Quelladresse innerhalb eines Netzwerks auftreten. Anti-Spoofing hétte die ICMP
Schlumpf-Angriffe mit den verteilten Denial-of-Service-Angriffen auf so gro3e
Websites wie Yahoo und Buy.com, von denen im Februar 2000 berichtet wurde,
verhindern kénnen. WinRoute-Benutzer konnen durch diese Funktion beruhigt
sein, da sie wissen, dass ihre Netzwerke nicht Opfer solcher Angriffe werden.
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Protokolle und
Paketanalyse
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About logs and analysis

Eine wichtige Funktion jedes Sicherheitsproduktes ist die Fahigkeit, alle
Vorkommnisse zu jedem Zeitpunkt in ausreichend detaillierter Form darzustellen.
WinRoute listet sechs verschiedene Protokolle auf, einschlieBlich der Pakete die
durch das Netz laufen, der Benutzeraktivititen, Filteraktionen und so weiter. Die
einzelnen Protokolle werden in der folgenden Tabelle beschrieben:

Protokoll

HTTP- Zeigt nur HTTP-Daten an, die durch den Proxy-Server laufen;

Protokoll dies schlie3t IP-Ursprungsadressen und Benutzernamen, die
Zeitangabe, und HTTP-Anfragen und -Antworten ein.

Mail- Erfasst alle Aktivitdten des in WinRoute integrierten Mail-

Protokoll Servers, protokolliert SMTP (Simple Mail Transfer Protocol)
und POP3 Sende- und Empfangsaktivitéten.

Sicherheits- Zeigt alle Aktivitdten an, die als "Protokollieren in
Fenster/Datei" in den Paketfilterregeln definiert werden. (Eine

Protokoll detaillierte Beschreibung der aufgefiihrten Produkte finden
Sie weiter unten.)

Einwahl- Protokolliert Nutzungsinformation fiir DFU-Schnittstellen, die

Protokoll von WinRoute iiberwacht werden.

Debug- A la carte-Einstellungen, um alle ARP ( Address Resolution

Protokoll Protocol), ICMP, UDP (User Datagram Protocol), TCP

(Fehlersuche) | und/oder DNS (Domain Name Server)-Pakete, die
physikalisch eine beliebige Schnittstelle des WinRoute-
Routers passieren, zu protokollieren. Die genaue
Konfiguration ist unter Einstellungen | Erweitert | Debug-Info,
Debug-Registerkarte.

Fehler- Zeigt alle nicht erfolgreichen Vorgénge, die in irgendeinem

WinRoute-Modul auftreten.
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Die Protokollierung kann auf der Konsole des WinRoute Administrator angezeigt
werden, in eine Datei geschrieben werden oder beides. Die Protokolldateien
werden unter \%installroot%\Logs gespeichert. Auf dieses Verzeichnis haben nur
die NT/2000-Konten innerhalb von Administrator, Server-Operatoren, SYSTEM
und der CREATOR OWNER, der WinRoute installiert hat, Zugriff.

Die Protokollinformationen, die von WinRoutes Sicherheits-Protokoll
aufgezeichnet werden, sind kompakt und behinhalten alle notwendigen Daten, um
eine angemessene Untersuchung moglicher schadlicher Aktivititen in die Wege
zu leiten:

=  Datum

= Zeit

= angewandte Paketfilterregel

= Schnittstelle

= Aktion (Zulassen, Abgeben, Ablehnen)

=  Protokoll

= [P-Ursprungsadresse und TCP-Anschluss

= [P-Zieladresse und TCP-Anschluss

Der Test unter Bedingungen mit zu hoher Verkehrsdichte hat keinen Einfluss auf
die Protokollierungsfahigkeit von WinRoute. Dies ist wichtig, um den Verlust
wertvoller Daten sowie potenzielle Denial-of-Service-Situationen zu vermeiden,

in denen die Firewall-Funktionsféhigkeit sich ausschaltet, wenn das
Protokollierungssystem iiberlastet ist.
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Debug-Protokoll (Fehlersuche)

Das Debug-Protokoll ist das wichtigste Protokoll in WinRoute. Es ermdglicht
TIhnen, alle IP-Pakete (TCP, UDP, ICMP, ARP, DNS) zu sehen, die physikalisch
eine der Schnittstellen im WinRoute-Computer passieren.

Im Fenster fiir die Debug-Ereignisse konnen Sie die Vorginge sehen, die
eventuell angezeigt werden sollen.
Wie wird das Protokoll gelesen?

Von links nach rechts wird Folgendes angegeben:

Zeitangabe - Das Datum und der Zeitpunkt, zu dem der Vorgang stattfand oder
das Paket die Schnittstelle passierte.

Das Protokoll - Der Protokolltyp des Pakets.

Von/An Schnittstellenname - Der Name der Schnittstelle und ob das Paket an die
Schnittstelle gesendet wurde oder von der Schnittstelle kam (stellen Sie sich vor,
dass WinRoute auf dem PC lduft, und die Schnittstellen als "Gates" zwischen
dem Computer und dem Netzwerk fungieren).

IP-Ursprungsadresse -> IP-Zieladresse -Die "Ursprungs-" und die "Ziel-" IP-
Adresse, die im Paket enthalten ist.

Merker - Weitere Identifizierung der Aktion.

Beispiel:

[10/Nov/1999 09:32:38] TCP: packet 511464, from lan,
length 1514, 192.168.1.7:2442 -> 192.168.1.1:25,
flags: ACK

[10/Nov/1999 09:32:38] TCP: packet 511465, to lan,
length 54, 192.168.1.1:25 -> 192.168.1.7:2442, flags:
ACK
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HTTP-(Proxy)-Protokoll

Das HTTP-(Proxy-)Protokoll ist ein leistungsstarkes Tool, das Ihnen dabei hilft,
die Benutzeraktivititen im Internet nachzuvollziehen. Es bietet
benutzerfreundlichere Informationen tiber Benutzer, die auf das Internet
zugreifen, als das Debug-Protokoll.

Wann funktioniert das Protokoll?

HTTP-(Proxy)-Protokoll zeigt nur Daten an, die iiber den PROXY-Server von
WinRoute laufen. Das bedeutet, wenn Sie Daten vom PROXY -Server abrufen
mochten, sollten Sie Ihre Benutzer dazu anhalten, tiber den PROXY -Server zu
gehen. Weitere Informationen erhalten Sie im Kapitel iiber Firewall-Beispiele
oder liber den PROXY-Server.

Aullerdem miissen Sie den Protokollzugang zur Konfiguration des Proxy-Server
aktivieren.

Proxy Server Settings E

General |Eache| Time-tn-LiveI Accessl .&dvancedl

Prosy port : |3'I 28

¥ Log access to prowy server

To use the proxy server, browser on the client PCs in the local network, have
to be zetup to connect through the prasy server. The IP address of the prosy
zemver iz the address of WinRoute's PC in the local network, and the port is
the value configured above (3128 by default).
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Wie wird das HTTP-(Proxy)-Protokoll gelesen?

192.168.1.3 - roman [10/Nov/1999:10:22:20 -0800] "GET
http://dir.altavista.com/Business.shtml HTTP/1.0" 200
13616

Von links nach rechts:

IP-Adresse - Name - Name und derzeitige IP-Adresse des Benutzers, der auf
das Internet zugreift - Zeitangabe - Datum und Zeitpunkt des Zugriffs

ABRUFEN von "http..." - Das Ziel des Zugriffs

[= Hetp Log M=l B3

192.162.1.3 - roman [10/How1909 500] "GET hitpedfad. dowblechick netfadhomep stable av. com'spons or-button, =
192.162.1.3 - roman [10/How1999:1 -0200] "GET httpedfad. dowbleclick netfadhomep stable av comdspons or-button,
19216813 - roman [10/MHow/1909:10:22:19 -08007 "GET httpafad doubleclick net/addhomep gtable av comfsponsor-button
19216213 - roman [10/MHow/1999:10:22:19 -0800] "GET httpdfjump altavista combf HT TR/ 0" 302 476

192.162.1.3 - roman [10/Hov/1995:1 -0800] "GET httpe/dir.altavista com/Business. shtml HTTP/L 0" 200 13616
192.168.1.3 - roman [10H 0w 199911 20 -0200] "CET httpofad. dovblechick netdadifcattiled av. com, e=3e=1,52=130:534, 0
192.162.1.3 - roman [10/MHow1909:10:22:20 -0200] "GET httpdfad doublechick netfadifeattile]l av.coms,e=3,e=1,22=130234;0
192.162.1.3 - roman [10/How1999:1 20 -0800] "GET httpefad. dowblechick netfadhomep stable av com'spons or-button
19216813 - roman [10/MHow/1905:1 21 -0800] "GET httpedfad. dowbleclick net/adthomep gtable av comlspons or-butt on
19216813 - roman [10/MHow/1900:10:22:21 -08007 "GET httpfad doubleclick net/adifcate gories av. com’e=3e=1, s=46515
192.162.1.3 - roman [10/MHov/1999:10:22:21 -0200] "GET http:fad doubleclick net/351537/nif8x31 gif HTTP/1.0" 200 1632
192.162.1.3 - roman [10/Mow/1999:10:22:21 -0800] "GET httpofad.dovbleclick net/348360/ cdnow_828:31 gif HTTPA 0" 200 1
192.162.1.3 - roman [10/MHow1909:10:22:22 -0200] "GET httpfdir altavista comBusinessIndustries 21639 shtml HTTEA O
192.162.1.3 - roman [10/How1999:1 23 -0800] "GET httpefad. dowblechick netfadifcategoties av.com' e=40801,e=70,e="
192.162.1.3 - romman [10/H ow1999:1 -0200] "GET httpedfad. doublechick net/adifcattile?. av. com, e=40801; e=70;e=3; e=
19216813 - roman [10/MHow/1905:1 23 -0800] "GET httpedfad. dowbleclick net/adifcattile] av. com, e=40801;e=70;e=3, &=
192.168.1.3 - roman [10 ow/1999:10:22:25 -0800] "GET httpo/friew avenuea com/view/altavista_gateway_nov_102699aa_
192.162.1.3 - roman [10/MHow/1999:10:22:24 -0800] "GET httpafal 896.g. akamaitech net/n/1896/701/0001/216 3488 210/Bann
192.162.1.3 - roman [10/MHow1909:10:22:25 -0200] "GET httpfm doubleclick netfriewad334220-vdkabaaas gt HTTRA1.0"
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Mail-Protokoll

Das Mail-Protokoll fiihrt alle Vorgénge des in WinRoute integrierten Mail-
Servers auf. Sie konnen sehen, wie viele Nachrichten gesendet wurden, wie viele
empfangen wurden und an wen die Nachrichten gesendet wurden. Alle Vorgidnge
werden mit einer Zeitangabe versehen.

= Mail Log [_ (O] x|

[10AT 0w/ 1999 10:17:01] SMTE Server: message (1624 bytes) received from <erk@tiny s oftware come to <ivesfl &
[10M 0w 1999 10:17:15] BMTE Send: 1 outgoing message (1624 bytes) sent through server "mail pachell net"
[10M] o/ 1999 10:18:11] POP3 download: 1 message (21367 bytes) downloaded from server "B winroute oz, w
[10MT 0w 1999 1022111 POP3 downdoad: 1 message (38119 bytes) downloaded from server "far winroute oz", w
[10M] 01999 10:22:47] BMTE Setver: message (P33591 bytes) received from <erbi@tiny software com= to <har
[10AT 0w/ 1999 10:25:05] SMTE Send: 1 outgoing message (955591 bytes) sent through server "mail pachell net'
1
]
1
]
1

[10M] o/ 1999 10:25:09] POP3 download: 1 message (1140 bytes) downloaded from server "B wirroute cz", wit
[10MT 0w/ 1999 1032111 POP3 downdoad: 1 message (1691 bytes) downloaded from server "fw witwoute.cz", wit
[10M] o/ 1999 10:34:08] POP3 download: 1 message (4492 bytes) downloaded from server "fw witroute cz", wit
[10MT 0w/ 1999 10:34:12) POP3 downdoad: | message (4492 bytes) downloaded from server "fw witwoute.cz", wit
[10M ov1999 10:35:06] SMTE Server: message (1167 bytes) received from <erik@tinysoftware com> to <neila]
[10MT 0w/ 1999 10:35:14] BMTE Send: 1 outgoing message (1167 bytes) sent through server "mail pachell net"
[10M] 01999 10:36:37] BMTE Setver: message (22891 bytes) received from <erik@tinyrsoftware com= to <web:
[10AT 0w/ 1999 10:36:41 1 3MTE Send: 1 outgoing message (22891 bytes) sent through server "mail pachell net”
[10MH 0w/ 1999 10:38:49] SMTFP Server: message (1211 bytes) received from <erik@tinysoftware com> to <Elea
[10AT 0w/ 1999 10:38:50] SMTE Send: 1 outgoing message (1211 bytes) sent through server "mail pachell net"
[108] ov/1999 10:46:49] POP3 download: 1 message (17623 bytes) downloaded from server "ﬁ;r'.mnroute.cz”flj
A

| |
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Fehler-Protokoll

Das Fehler-Protokoll zeigt alle nicht erfolgreichen Vorgéange in den aktiven

WinRoute-Modulen an. Als Ergebnis konnen Sie die Fehler im Mail-Austausch,

beispielsweise auf dem DNS-Server, sehen.

= Error Log [_[O]x]

[09/H 0w/ 1999 09:54:07] mail: H:10060 - Connection to "forwinroute cz" failed © connect timeout. |«
[O9/ 0w/ 1999 09:56:23] mail: M:10060 - Connection to "forwitroute cz" failed © connect timeout.
091 v/ 1999 09:538:38] mrail: M:10060 - Connection to "frwitroute oz faled : connect timeout.
[O9/1 0w/ 1909 09:59:14] mail: M:11001 - DNE query for "mail pacbellnet" failed : host not found.
[091 o/ 1999 19:04:16] mrail: F:10060 - Connection to "farwitroute oz faled : connect timeout.
[0 0w/ 1999 19:07 297 mail: G0 - PASS conenand failed:
[091 0w/ 1999 21:28:18] miail: M:10060 - Connection to "frwitroute oz faled : connect timeout.

]

]

[O9/1 0w/ 1999 21 :30:33] mail: M:10060 - Connection to "forwitroute cz” failed : connect timeout.
[091 v/ 1999 21:52:49] miail: M:10060 - Connection to "farwitroute cz" faled : connect timeout.
[O9 0w/ 1999 21 :35:04] mail: M:10060 - Connection to "forwitnroute cz" failed : connect timeout.
[091 v/ 1999 21:58:19] mrail: F:10060 - Connection to "frwitroute cz" faled : connect timeout.
[10/AT 0w/ 1999 03:16:09] mail: G0 - PASE conenand failed:

[10M] 01999 05:41:04] mail: G:0 - TSER comenand fadled: e

1] | M
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DHCP-Server

In diesem

DHCP-Ubersicht

Abschnitt
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DHCP-Ubersicht

In jedem Netzwerk muss das TCP/IP-Protokoll richtig konfiguriert sein. Das
bedeutet, dass die IP-Adresse, die Netzwerk-Maske, die Adresse des Standard-
Gateways, die DNS-Serveradresse usw. an jedem Computer konfiguriert sein
muss. Wenn die mit der Wartung betraute Person die Parameter fiir eine grof3e
Anzahl von Arbeitstationen manuell einrichten muss, ist es schwierig, Fehler zu
vermeiden. Dazu gehort z. B. die doppelte Verwendung einer Adresse, durch die
es zu Kollisionen kommen kann. In diesem Fall funktioniert das gesamte
Netzwerk nicht mehr ordnungsgemal.

Dynamic Host Configuration Protocol (DHCP) ist eine WinRoute-
Implementierung, mit der die Aufgabe der Netzwerkadministration vereinfacht
werden soll. DHCP wird fiir eine dynamische Konfiguration des TCP/IP-
Protokolls der Computer verwendet. Beim Computerstart sendet der DHCP
Client-Computer eine Anfrage. Wenn der DHCP-Server eine Anfrage erhilt,
wihlt er die Parameter zur TCP/IP-Konfiguration fiir den Client aus. Die
Parameter sind die IP-Adresse, Netzwerk-Maske, Standard-Gateway, DNS-
Serveradresse, Doménenbezeichnung der Clients usw. Mit diesen Parametern
erstellt der Server eine Antwort und sendet diese an den Client.

Der Server kann dem Client nur fiir eine begrenzte Zeit eine Konfiguration
zuweisen (die so genannte Lease-Zeit). Der Server weist die [P-Adresse immer so
zu, dass sie nicht mit irgendeiner anderen Adresse kollidiert, die anhand des
DHCP-Servers einem anderen Client zugewiesen wurde.

Ist ein DHCP-Server verfiigar, ist es ausreichend, die Option "[P-Adresse
automatisch beziehen" zu aktivieren, damit der Server fiir eine angemessene
Konfiguration der TCP/IP an den Arbeitstationen sorgt. Dies kann die Kosten fiir
die Wartung des Netzwerks und die Organisation betrdchtlich senken.

»  Wenn einige Computer in Ihrem Netzwerk nicht dynamisch mit DHCP konfiguriert sind,
sondern fest konfiguriert sind, miissen Sie sicherstellen, dass die von DHCP
verwendeten Parameter nicht mit denen der festen Konfiguration kollidieren.
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DNS-Forwarder

In diesem Abschnitt

DNS-Forwarding
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DNS-Forwarding

Jeder mit dem Internet verbundene Computer ist durch eine einzigartige,
numerische [P-Adresse identifiziert. Um einen Computer im Internet zu
erreichen, muss diese IP-Adresse dem Computer, der die Verbindung herstellt,
bekannt sein. Da es zu umfangreich ist, IP-Adressen im Speicher zu behalten,
wurde der Domain Name Server entwickelt.

Der DNS (Domain Name Server) ist eine Datenbank mit Namen, die sich leichter
einpragen lassen als IP-Adressen. So muss der Benutzer die IP-Adresse des
Servers, mit dem er/sie kommunizieren will, nicht kennen. Es reicht aus, den
richtigen Namen einzugeben (z.B. www.yahoo.com) und der DNS wird die
tatsidchliche IP-Adresse finden.

DNS-Forwarder in WinRoute

WinRoute ist ausgestattet mit einem DNS-Modul, das in der Lage ist, DNS-
Anfragen an einen ausgewéhlten DNS-Server im Internet weiterzuleiten. Das
DNS-Modul speichert die Ergebnisse der Anfragen im internen Cache, wo sie fiir
eine gewisse Zeit aufbewahrt bleiben. Nachfolgende, wiederholte Anfragen
werden dann unter Verwendung der im Cache gespeicherten Daten beantwortet,
ohne dass darauf gewartet werden muss, dass die Antwort aus dem Internet
eingeht.

WinRoute ist in der Lage, DNS-Anfragen entsprechend der vom Benutzer
definierten HOSTS-Datei zu beantworten. Nachdem eine DNS-Anfrage eingeht,
sicht WinRoute zunédchst in der HOSTS-Datei nach, bevor die DNS-Anfrage in
das Internet weitergeleitet wird. Wenn der entsprechende Eintrag gefunden wird,
wird die Anfrage geméal ihres Wertes beantwortet, wenn nicht, wird sie an den
DNS-Server des Internets weitergeleitet.



44 WinRoute Pro 4.1 GE Reference Guide

PROXY-Server
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Proxy-Ubersicht

Der hauptsiachliche Zweck eines Proxy-Servers ist es, die Bandbreite ihrer
Internet-Verbindung durch Speicherung der durchstromenden Daten zu erhéhen.
Falls die Benutzer auf das Internet {iber einen Proxy-Server zugreifen, kann der
Proxy-Server die verschiedenen nachgefragten Objekte teilweise aus einem
Cache heantworten (wie HTML-Seiten, Bilder und andere Arten von Dateien).

Dies verringert die Last, die auf der Internet-Verbindung liegt und "erh6ht" damit
die Bandbreite fiir andere Nutzer. Auch nimmt der gesamte Vorgang weniger Zeit
in Anspruch als notig wére, um die Bilder nochmals vom Internet
herunterzuladen.

Auf der anderen Seite verlieren die Objekte eines Proxy-Servers, die auf einem
Cache gespeichert werden, an Aktualitét. Sie miissen die TTL (Time-To-Live,
Paketlebensdauer) der gespeicherten Dokumente vergleichen, um
Missverstiandnisse zu vermeiden, die daraus entstehen, dass Sie beispiclsweise
gerade die CNN-Nachrichten vom Vortag gelesen haben.
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Schnelle Installation

Zuerst einmal - mit WinRoute brauchen Sie den Proxy-Server nicht, um auf das
Internet zuzugreifen. Ihre Internet-Verbindung wird iiber einen NAT-Router, der in
WinRoute enthalten ist, bereitgestellt. NAT ist weitaus besser fiir das Internet-
Sharing geeignet als die Proxy-Server-Technologie. Dennoch schlie3t WinRoute
einen Proxy-Sever mit ein, um die Funktion des Caching anzubieten, wo
erforderlich.

Um den Proxy-Server in WinRoute verwenden zu konnen, fithren Sie folgende
Schritte aus:

1 Im Menii von WinRoute Administration wéahlen Sie Einstellungen -> Proxy-
Einstellungen -> Allgemein-Registerkarte. Aktivieren Sie die Option "Proxy-
Server aktiviert". Behalten Sie den urspriinglichen Anschluss Nummer 3128
bei.

Proxy Server Settings

General |I:ache| Time-tn-LiveI .t’-‘-.ccessl .-’-‘«dvancedl

Prowsy port |31 28

[T Log access to prowy server

To use the prosy server, browser on the client PCs in the local network. have
to be zetup to connect through the prasy server. The IP address of the prosy
zerver iz the address of WinRoute's PC in the local network and the port is
the value configured above (3128 by default).

ok I Cancel e
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2  Gehen Sie in Threm Internet-Browser (Explorer, Netscape, Opera...) zu den
Proxy-Einstellungen, wéhlen Sie die manuelle Proxy-Konfiguration und
geben Sie die PC-Adresse des WinRoute Computers als Proxy-Server-
Adresse fiir HTTP-, FTP- und Gopher-Protokolle ein. Geben Sie 3128 als
Proxy-Anschluss-Nummer fiir alle Protokolle ein.

Testen Sie die Installation, indem Sie mit dem Browser auf eine beliebige
Website zugreifen.

Registerkarte Allgemeine Eigenschaften

Proxy-Server aktiviert.

Mit dieser Option schalten Sie den Proxy-Server ein und aus.

Anschluss-Nummer

Die Anschlussnummer, die der Proxy-Server auf Anfrage tliberwacht.
Normalerweise ist es nicht notwendig, die Anschlussnummer 3128 zu
andern.

Protokollzugang zum Proxy-Server

Wenn diese Option aktiviert ist, werden alle URLs, die vom Proxy iiber die
Browser angefragt werden, in ein Protokoll aufgenommen.
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Benutzer-Zugangskontrolle

Der Proxy-Server von WinRoute ermdglicht es dem Administrator, den Zugang
zu Webseiten zu kontrollieren. Der Administrator kann festlegen, den Zugang zu
bestimmten Webseiten oder Doménen nur fiir spezielle Benutzer und/oder
Benutzergruppen freizugeben.

Die Benutzer dazu anhalten, den Proxy-Server zu verwenden.

Wenn Sie sich die Zugangskontrolle des Proxys verwenden mdchten, miissen Sie
auch den direkten Zugang zu Webseiten blockieren, so dass der Zugang iiber den
Proxy die einzige verbleibende Alternative zum Internet-Browsing darstellt. Um
den direkten Zugang zu blockieren, legen Sie ein Paketfilterkriterium fest. Um
Informationen iiber die Paketfilterung zu erhalten, sehen Sie im Abschnitt {iber
Paketfilter (see "Wie Benutzer dazu veranlasst werden, den Proxy-Server zu
verwenden" on page 106) in diesem WinRoute-Benutzerhandbuch nach.

Konfiguration der Proxy-Zugangskontrolle

Um die Proxy-Zugangskontrolle von WinRoute zu konfigurieren, wechseln Sie in
den Proxy-Server-Einstellungen auf die Registerkarte "Zugriff".

Zugangsliste

Die Liste der URLSs, die eingeschrinkt sind. Sie konnen Sternchen als Platzhalter
im URL verwenden. Um alle Computer in irgendwo.com zu erfassen, konnen Sie
beispielsweise die Zeichenfolge "*irgendwo.com" verwenden. WinRoute 4.0 setzt
einen Test fiir Teil-Zeichenfolgen ein, um die URLs zur Ubereinstimmung zu
bringen. So erhilt man beispielsweise eine Ubereinstimmung fiir die
Zeichenfolge "sex" , die der gleichen Reihe von URLSs entspricht wie die
Zeichenfolge "*sex*" (nur die letztgenannte Variante wurde in der vorherigen
Version von WinRoute unterstiitzt).

Zugang genehmigt

Die Liste von Benutzern und/oder Benutzergruppen, die Zugang zu dem
entsprechenden URL haben.
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Verfiigare Benutzer/Gruppen

Die Liste von Benutzern und Gruppen, die in WinRoute festgelegt sind.

Proxy Server Settings

Generall Eachel Time-to-Live Access |.-’-‘«dvanced|

—Access List

hittp: v justice, cz/”

hccess
Allow To:

£ Tom wadd |1
Remove »> |
[ -]
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Wenn ein Benutzer versucht, auf eine Webseite zuzugreifen, deren Zugriff
beschrénkt ist, wird der Benutzer von seinem Browser dazu aufgefordert, eine
Echtheitsbestétigung zu liefern. WinRoute wird {iberpriifen, ob der Benutzername
und das Kennwort korrekt sind und ob dem Benutzer der Zugriff auf die
bestimmte Webseite erlaubt wurde.

Der Browser speichert den Benutzernamen und das Kennwort im Speicher. Alle
nachfolgenden Anfragen beziiglich der Echtheitsbestdtigung werden automatisch
beantwortet, so dass der Benutzer den Namen und das Kennwort nicht noch
einmal eingeben muss.

Auf der anderen Seite sollte der Benutzer sich dieser Funktion bewusst sein.
Wenn Sie Thren Benutzernamen und das Kennwort zu irgendeinem Zeitpunkt der
Browser-Sitzung eingegeben haben, sollten Sie den Browser ausschalten, wenn
Sie nicht mehr mit dem Computer arbeiten, um die von Ihnen zur
Echtheitsbestétigung eingegebenen Daten aus dem Speicher zu 16schen.

Erweiterte Eigenschaften

Auf der Registerkarte "Erweitert" der Proxy-Server-Einstellungen kénnen Sie
WinRoute so einrichten, dass ein Parent-ROXY-Server verwendet wird.

Proxy Server Settings E3

Generall Eachel Time-tn-LiveI Aopess  Advanced |

Prosy Settings
’7 Parent prosy : | Part :|31 2
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Mitunter werden Sie Zugang zu einem PROXY-Server haben, der iiber einen sehr
groBen Cache oder eine schnelle Internet-Verbindung verfiigt. Ihre Verbindung
zu diesem Server wird dann auch recht schnell sein, zumal vielleicht neben dem
von lhnen fiir Thre eigene Internet-Verbindung verwendeten Link ein zusétzlicher
Link genutzt wird.

Um Thren Datendurchsatz zu verbessern, konnen Sie festlegen, dass der
WinRoute-Proxy alle Anfragen an den Parent-PROXY-Server weiterleitet. Um
dies zu tun, geben Sie einfach den Namen dieses Parent-Proxys sowie die
Anschlussnummer in das entsprechende Feld in der Registerkarte "Erweitert" ein.

Der Cache

Der WinRoute Proxy-Server verwendet eine sehr sparsame Art, Daten zu
speichern. Alle zwischengespeicherten Objekte werden in einer Datei von
festgelegter GroRe gespeichert. Im Gegensatz hierzu verfahren viele Proxy-Server
in der Regel so, jedes Objekt in eine separate Datei zu speichern.

Falls die HD groRe Zuordnungseinheiten (wie FAT16) verwendet, resultiert aus
dieser Methode eine betrachtliche Verschwendung von HD-Speicherplatz, weil
viele Komponenten von Webseiten sehr klein sind. Normalerweise sind 50% der
Objekte kleiner als 6 Kilobyte, wohingegen die GroB3e der Zuordnungseinheiten
auf einer groen HD 32 kB betrigt (durch das Datei-System der FAT = File
Allocation Table).

Durch die Tatsache, dass der WinRoute Cache Daten in einer einzelnen Datei
speichert, wird viel HD-Speicherplatz gespart, da sich alle
zwischengespeicherten Objekte in einer Datei befinden. Im Vergleich zu der
iiblichen Vorgehensweise sind weniger als 10% des Speicherplatzes erforderlich.
Dies bedeutet, dass Sie weniger HD-Speicherplatz benétigen oder den gleichen
Speicherplatz viel effizienter nutzen kdnnen.

Auf Grund der einzelnen Datei mit festgelegter GroB3e kann WinRoute sehr
effiziente Index-Techniken verwenden, die die Geschwindigkeit des Cache von
WinRoute erhdhen.
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Cache -Einstellungen

Proxy Server Settings

General Cache | Time-tn-LiveI .t’-‘-.ccessl .-’-‘«dvancedl

Cache directony Ic:\winmute'\cache

Browse,. |

Eache§ize:| 203: B
Memary cache size:; 5123: kB

— Cache Options —Max. Object Size
¥ Continue &borted
F Keep Sborted HTTF: I 2585: kB
[ Cache FTP directony anly ETF: I 2555]: kB
¥ Use server supplied Time-to-Live Gopher: | 256~ kB
¥ lgnare server Cache-Conrol dirsctive

Ok I Cancel | Al |

Cache Aktiviert

Schaltet den Cache an und aus. Falls nicht aktiv, wird jede Webseite immer
direkt aus dem Internet abgerufen.

Cache-Verzeichnis

Das Verzeichnis, in dem der Cache gespeichert wird.
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Cache-GroRe

Die Grofie des Festplattenspeicherplatzes, der vom Proxy-Cache verwendet
wird. Beim Festlegen der Grof3e beriicksichtigean Sie u. a. die Anzahl der
Benutzer sowie den von diesen verursachten Datenverkehr. Wenn Sie tiber
geniigend freien Speicherplatz verfiigen, konnen Sie einen grofieren Cache
installieren. Die maximale Grof3e betrdgt 3072 Megabyte (3 GB).

Abgebrochen fortsetzen

Falls aktiv, wird der PROXY-Server immer das Herunterladen eines Objektes
aus dem Internet beenden, auch wenn der Browser des Benutzers die Anfrage
abbricht (der Benutzer klickt auf die Schaltflache "Stopp" oder folgt einem
Link auf eine andere Seite ohne abzuwarten, bis die aktuelle Seite vollstéindig
heruntergeladen ist). Nachfolgende Besuche auf der gleichen Seite sind so
wesentlich schneller.

Abgebrochen behalten

Mit dieser Funktion wird der WinRoute-PROXY -Server beauftragt, auch
unvollstindige Objekte zwischenzuspeichern (Webseiten, Bilder). Dies fiihrt
zumindest zu einer teilweisen Beschleunigung, wenn die Webseite erneut
besucht wird. Wenn "Abgebrochen fortsetzen" aktiviert ist, wird die
Einstellung "Abgebrochen behalten" ignoriert.

Nur Cache-FTP-Verzeichnis

Beim Durchsuchen von FTP-Servern konnen Sie diese Option verwenden, um
nur die Verzeichniseintrdge zwischenzuspeichern. Wenn Sie auch die
Dateien, die vom FTP-Server heruntergeladen wurden, speichern mochten,
deaktivieren Sie diese Option. Die Entscheidung, ob eine bestimmte Datei
zwischengespeichert wird, hangt auch von der Grofe ab (siche "Max.
Objektgrofie” unten).
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Server mit Time-to-Live verwenden

Time-to-Live ist der Zeitraum, nach dem eine bestimmte Webseite als veraltet
angesehen wird und ihr Inhalt vom Server erneut aufgerufen werden muss.
Diese Option instruiert den WinRoute-Proxy-Server, die Time-To-Live (TTL)
einzuhalten, die mit den einzelnen Seiten einhergeht. Falls eine Seite nicht
iiber eine TTL verfiigt, wird die Standard-TTL des Proxys verwendet.

Cache-Control-Anweisung des Servers ignorieren

Falls die Inhalte einer Webseite sich sehr oft dndern, wird der Autor sich dazu
entschliessen, die Anweisung "kein Cache" fiir diese Seite setzen. Dies ist
eigentlich eine sehr niitzliche Funktion. Allerdings verwenden manche
Webseiten diese Anweisung viel zu oft, manchmal fiir alle Seiten, und
eliminieren damit den Zweck des Proxy-Servers. Wenn Sie sich dagegen
schiitzen miissen, aktivieren Sie diese Option.

Maximale ObjektgroRe

Die maximale GroBe des zu speichernden Objekts im Cache. GroBere Objekte
werden an den Browser des Benutzers weitergeleitet, aber nicht in den Cache
aufgenommen. Normalerweise miissen Sie grofie Objekte (wie Programm-
Archiv-Dateien) nicht zwischenspeichern, da Sie diese nicht wiederholt
herunterladen.
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Time-to-Live

Sie konnen Standard-Time-To -Live (TTL)-Werte festlegen, falls fiir eine
Webseite keine TTL definiert wurde oder falls Sie die vom Server gelieferten
TTL-Werte ignorieren mdchten (siche die Option "Server mit Time-to-Live
verwenden" auf der Registerkarte "Cache").

Proxy Server Settings E

Generall Cache Timetolive |.t’-‘-.ccess| .-’-‘«dvancedl

— Protocol Specific Settingz

p@qj HTTP :I 203: days
ETF: I 203: days
Gopher : I 203: daps

—URL Specific Settingsz

TIL [ uRL | Add..

1 hiour WAL CHNL COMm —

2 hours wiw. bloamberg. com Edit... |

WAL EEIS SO —
Remove |

ok Cancel Apply
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Protokollspezifische Einstellungen

Hier kdnnen Sie die Standard-Time-to-Live in Tagen fiir die HTTP-, FTP- und
Gopher-Protokolle einstellen.

URL-spezifische Einstellungen

Wenn Sie individuelle Time-to-Live-Werte fiir einige Doméanen, Web-Server
oder individuelle Seiten festlegen mdchten, geben Sie die einzelnen URLSs hier
ein. Sie konnen die TTL in Tagen und/oder Stunden festlegen.

Sie konnen Sternchen als Platzhalter im URL verwenden. Als neue Funktion von
Winroute wird ein Test fiir Teil-Zeichenfolgen durchgefiihrt, um die
Ubereinstimmung mit den URLSs zu priifen. Sie kdnnen einfach "ftp" eingeben,
um alle Server zu erhalten, die "ftp" im Namen tragen. Vorher mussten Sie
"*ftp*" eingeben, um diesen Fall mit einzubeziehen.

Wir mochten Sie darauf hinweisen, dass wenn Sie "Server mit Time-to-Live
verwenden" auf der Registerkarte "Cache" aktiviert haben, die vom Server
gelieferte TTL iiber eine hohere Prioritét verfiigt als "URL-spezifische
Einstellungen".
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Wie veranlasst man die Benutzer, Proxy anstelle von
NAT zu verwenden?

Auch wenn NAT Ihnen eine ausgezeichnete Internet-Verbindungsfahigkeit
verleiht, kann es sein, dass Sie es gelegentlich niitzlich finden, Thre Benutzer dazu
zu veranlassen, den Proxy Server zu verwenden um auf das World Wide Web
zuzugreifen. Dies ist beispielsweise der Fall, wenn Sie fiir das gesamte
Unternehmen eine 56 kB-Leitung zum Internet haben und der Cache sehr niitzlich
wird oder wenn Sie den Benutzer- Zugriff anhand eines integrierten URL-Filters
kontrollieren mochten.

Um mit einem Proxy auf das WWW zuzugreifen, miissen Sie alle Browser so
einstellen, dass diese den PROXY -Server verwenden. Denken Sie daran, dass der
Standard-PROXY -Server-Anschluss 3128 ist. Bei Bedarf kénnen Sie den
Anschluss dndern. Die Benutzer konnen den Proxy umgehen und direkt iiber
NAT auf das Internet zugreifen. Um dies zu vermeiden, miissen Sie die Firewall
entsprechend einrichten. Ein Beispiel dazu finden Sie im Kapitel iiber Firewall-
Einstellungen (see "Wie Benutzer dazu veranlasst werden, den Proxy-Server zu
verwenden" on page 106).
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Wie man einen Parent-Proxy-Server verwendet

Parent-Proxy-Server

In manchen Féllen, miissen Sie den WinRoute-Server mit einem iibergeordneten
Proxy-Server verbinden, dem sogenannten Parent- Proxy. Gehen Sie in das Menii
Einstellungen/Proxy-Server, wihlen Sie die Registerkarte Erweitert und geben
Sie hier die [P-Adresse und den Anschluss ein.

Proxy Server Settings |

Eenerall Eau:hel Time-tu:u-LiveI Aocess  Advanced |

Proey Settings
|V Parent prosy ; |parent.isp.cnrrl Port : |3'I 28

Parent-Proxy-Benutzername und -Kennwort

Moglicherweise wird der Benutzer vom Parent-Proxy-Server aufgefordert, eine
Autorisierung einzugeben, um dhnlich wie bei WinRoute auf bestimmte (oder
alle) Webseiten zugreifen zu konnen (Einzelheiten finden Sie im Kapitel Proxy
Zugangskontrolle). WinRoute Pro 4.1 schlieBt eine solche Autorisierung ab Build
22 mit ein.

Um eine Autorisierung einzurichten:

= Halten Sie die WinRoute Engine an (von den Windows-Diensten aus oder mit
dem Monitorprogramm der WinRoute Engine)

= Starten Sie Windows Registry Editor (regedit.exe)

= Suchen Sie den Schliissel
HKEY LOkKkAL MACHINE\Software\TinySoftware\WinRoute

» Imrechten Feld finden Sie die Textfelder ParentProxyUser und
ParentProxyPass und éndern Sie deren Inhalt in den entsprechenden
Benutzernamen und das Kennwort.
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= Schlielen Sie den Registry Editor und starten Sie die WinRoute Engine.

Nach Abschluss dieses Vorgangs autorisiert sich der Proxy-Server von WinRoute
selbst als Parent-Proxy-Server.

£ Registry Editor

Registry Edit  View Faworites Help

= TinySoftware | | Wame Type | Data |
- MetMan [@B]Nesalrit REG.SZ O
-1 TepMan [ab]parentProy REG.SZ  192.168.2.10
Ea WiNROUES ParentP‘eryF‘ass REG_S57
g ggbug Parentpmanrt REG.SZ 3128
f-@8 Dhep Ell_gF-arer.r_F-r.: REG_SZ iy
- IFace I Modify  [ScRCr !
Cl Module F'c'pSSErverF'n:nrt Dalbie EG_57 110
Cl Fop3 - Eu::stmaiter Eii EG_5Z Admin -
| 20 _*IJ T —— _'I_I

|M';.f ComputertHEEY _LOCalMACHIMENSOFTWARE! TinySoftwar e WwinRouke 5
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MAIL-Server

In diesem Abschnitt

Der MAIL-Server von WInRoute...........vuvvveeeveeeeeeeeennnnnnes 52

Der MAIL-Server von WinRoute

WinRoute verfiigt iber einen SMTP/POP3 MAIL-Server mit allen Funktionen.
Sie konnen diesen auf gleiche Weise nutzen wie den MAIL-Server lhres Internet-
Diensteanbieters (ISP). Der MAIL-Server von WinRoute erméglicht es Ihnen, E-
Mails in das Internet sowie an lokale Benutzer innerhalb Thres LAN zu versenden.
Es ist auch moglich, E-Mails zu erhalten und diese in den Mailboxen der
Benutzer von WinRoute zu speichern. WinRoute beinhaltet auch einen
Terminplaner, mit dem Sie Ihren E-Mail-Austausch zeitlich planen kénnen.

Wenn Sie den MAIL-Server nicht verwenden

Es ist nicht notwendig, den MAIL-Server zu verwenden. Sie konnen weiterhin
den MAIL-Server Ihres Internet-Diensteanbieters oder einen anderen MAIL-
Server einsetzen. In diesem Falle fungiert WinRoute als Router/Firewall, der es
Ihrer E-Mail-Client-Software ermdglicht, mit dem E-Mail-Server Thres ISP zu
kommunizieren.

> Hinweis! Stellen Sie Ihre E-Mail-Client-Software nicht so ein, dass sie den Proxy
verwendet! Sie miissen die NAT von WinRoute fiir den Zugriff auf das Internet
verwenden und lhre Client-Software so einstellen, dass sie direkten Zugriff auf das
Internet hat. Falls es Ihnen nicht méglich ist, den Austausch von E-Mails einzurichten,
bedeutet dies, dass NAT nicht richtig konfiguriert ist. Sehen Sie in der nachfolgenden
Checkliste nach, um NAT richtig zu konfigurieren.
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Benutzerkonten

In diesem Abschnitt

BenutZerkOnten ........cccveeviiiieviieciiesiee et 53
BeNULZET ......viieiiieciiece e 54
Benutzer hinzufligen..........ccoeevveviievieniienie e 54
Benutzergruppen........c.ceeeveeeiiieniienie e 55
Benutzerkonten

WinRoute - Benutzerkonten

WinRoute kann mit individuellen Benutzerkonten, die gruppiert werden kénnen,
programmiert werden (konfiguriert unter Einstellungen | Konten... | Benutzer).
Bestehende Windows NT/2000 Benutzer konnen auf der Registerkarte
"Erweitert" unter "Einstellungen | Konten... Menidi" importiert werden.

Benutzer

Als Benutzer von WinRoute kénnen Sie an WinRoute Administration teilnehmen,
iiber eine Mailbox verfiigen und in WinRoutes Proxy an den
Zugangsbeschrankungsregeln partizipieren.

Benutzer konnen Gruppen erstellen und diesen die oben genannten Privilegien
oder Einschriankungen erteilen.
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Benutzer hinzufugen

Fuhren Sie folgende Schritte aus, um einen Benutzer hinzuzufiigen:

1

2
3
4

Gehen Sie in das Menii Einstellungen->Konten.

Aktivieren Sie die Schaltfliche Hinzufiigen.

Legen Sie Benutzernamen und Kennwort fest.

Weisen Sie Benutzern Rechte zu:

Der Benutzer hat kein Recht, WinRoute zu verwalten.

Der Benutzer verfiigt tiber Vollzugriff auf die Administration.

= Ansichtsprotokoll: Der Benutzer hat das Recht, sich bei WinRoute
Administrator anzumelden und nur die Protokollfenster einzusehen
(Debug-Informationen, Proxy-Protokoll, Mail-Protokoll usw.). Der
Benutzer hat keinen dariiber hinausgehenden Zugriff, um die anderen
Einstellungen zu édndern.
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= Einwahlverbindungen kontrollieren: Der Benutzer hat das Recht, sich bei
WinRoute Administrator anzumelden und die Internetverbindung
einzurichten bzw. zu unterbrechen. Der Benutzer hat keinen dariiber
hinausgehenden Zugriff, um die anderen Einstellungen zu &dndern.

Users | Groups | Advanced |

RUIPV E it User E3

| i Adr — Uzer Properties
g Ueemame ; alice

g
£ joh [ | Wze wWindowe M [ngam authentication
mail
ﬂ EaSSWDId : Ixxxxxxxxxxxxx
€ pa
Eonfilm : Ixxxxxxxxxxxxx
— M enmbe

Membe  — Llzer Rights

" Mo access to administration

" Full access to administration
¢ Specify access :

[ Wiew logs

Cahicel
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Benutzergruppen

In WinRoute kdnnen Sie Benutzer in verschiedene Gruppen einteilen. Ein
Benutzer kann gleichzeitig Mitglied mehrerer Gruppen sein.

Sie konnen diesen Gruppen Rechte zuweisen.

> Hinweis: Die einer Gruppe zugewiesenen Rechte "iiberschreiben" die Rechte, die dem
einzelnen Benutzer zugewiesen wurden.

Mitglieder der Gruppe konnen tliber folgende Rechte verfiigen:

Der Benutzer hat kein Recht, WinRoute zu verwalten.
Der Benutzer hat Vollzugriff auf die Administration.

= Ansichtsprotokoll: Der Benutzer hat das Recht, sich bei WinRoute
Administration anzumelden und nur die Protokollfenster einzusehen
(Debug-Informationen, Proxy-Protokoll, Mail-Protokoll usw.). Der
Benutzer verfiigt iber keinen dariiber hinausgehenden Zugriff, um die
anderen Einstellungen zu dndern.

= Einwahlverbindungen kontrollieren: Der Benutzer hat das Recht, sich bei
WinRoute anzumelden und die Internetverbindung einzurichten bzw. zu
unterbrechen. Der Benutzer verfiigt tiber keinen dariiber hinausgehenden
Zugriff, um die anderen Einstellungen zu dndern.
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Fernbedienung

WinRoute Pro bietet den Benutzern den Vorteil der Remote Administration (=
Fernbedienung). Mit den entsprechenden Einstellungen ist es moglich, Thre
Firewall von jedem Ort der Welt aus sicher zu verwalten. Der Zugang zur Engine
wird durch eine komplizierte Verschliisselung und ein Kennwort gesichert.

WinRoute Pro-Komponenten

WinRoute Pro 4.x besteht aus drei Modulen:

WinRoute Engine fiihrt jedes Routing und jede Analyse durch (NAT,
Paketfilterung, Anschlusszuordnung usw.). Sie konnen die WinRoute Engine von
WinRoute aus, oder wenn Sie mit WindowsNT arbeiten, direkt {iber die Option
flir die NT-Dienste starten und stoppen. WinRoute Engine wird unter
Windows2000/NT/98 oder 95 unsichtbar als Dienst ausgefiihrt.

WinRoute Engine Monitor ist diec Uberwachungsanwendung, die anzeigt, ob die
WinRoute Engine ausgefiihrt wird oder nicht. Sie wird durch das kleine blaue
Symbol in der rechten unteren Ecke des Desktops angezeigt.

WH Admin WhH Engine %

==
===

I_
[
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WinRoute Administrator liefert die Konfiguration und die Einstellungen fiir die
WinRoute Engine. WinRoute Administrator ist eine separate Anwendung
(wradmin.exe), die auf jedem Computer installiert und mit einer TCP/IP
Verbindung an einen Computer mit WinRoute angeschlossen werden kann.
Informationen iiber die Einstellungen, die fiir die WinRoute Engine notwendig
sind, um einen Fernanschluss zu ermoéglichen, finden Sie in den anderen Kapiteln
dieses Abschnitts.
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Zeitintervalle

Sie konnen Zeitzonen - vordefinierte Zeitintervalle - festlegen, um bestimmte
Aktionen auszufiihren. Diese Aktionen konnten sein:

=  Paketfilterung
» E-Mail-Austausch (Senden und Empfangen)
»  Verbindung zum Internet

»  Erweiterte NAT-Einstellungen

Die Zeitzone ist eine Gruppe von Zeitintervallen. Es ldsst sich so ein nicht-
homogener Zeitraum erstellen, der aus verschiedenen Intervallen besteht.

Time Intervals E

— Time Intervalz

E{@ spstem check

~5 00:00 - 00:20 always
5 10:00 - 10:20 Mon wed
&5 rush hours

Add... Edi. || Femove |

0K | Cancel | Apply
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> Beispiel: Sie kénne eine Zeitzone erstellen, die "Feiertage und Abende" genannt wird,
und die Fogendes beinhaltet: Samstag, Sonntag, Montag von 16:00 Uhr bis 18:00,
Dienstag von 17:00 bis 19:00.

Fiihren Sie folgende Schritte aus, um die Zeitzone festzulegen:

1 Gehen Sie in das Mentii Einstellungen => Erweitert => Zeitintervalle
2 Geben Sie der Zeitzone einen Namen.

3 Fiigen Sie das neue Zeitintervall hinzu.
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KAPITEL 2

INSTALLATION UND
KONFIGURATION

In diesem Kapitel

SystemvorausSetZUNZEN .......cccvveervveerreeerreeeieeerereeeeveeneneas
Schnelle ChecKIiste ........cccovveriereieerieerienie e
Software-Konflikte ...........cceeviverienieniieieieee e,
Administration in WinRoute ..........c.ccoeevevvvviiniieecieeeie,
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Systemvoraussetzun
gen

Um WinRoute Pro 4.1 auszufiihren, benotigen Sie Folgendes:

» Einen PC mit Pentium-Prozessor (Einfach- oder Dualprozessor)
*  Windows 95/98/NT4.0/2000 Betriebssystem

= 32 MB Speicher

= davon 1 MB freier Speicherplatz

=  Mindestens 2 verfiigbare Schnittstellen. Diese konnten sein: Ethernet, RAS,
TokenRing, DirecPC.
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Schnelle Checkliste

Fiir alle WinRoute-Benutzer gibt es eine grundlegende Liste von Grundregeln
und -einstellungen, die eine erfolgreiche Verbindung Ihres Netzwerkes mit dem
Internet garantieren. Natiirlich ist ein funktionsfahiger Internetanschluss dafiir
Voraussetzung.

Sie sollten die unten beschriebenen Einstellungen vornehmen, wenn Sie NAT fiir
einen gemeinsamen Internetzugang nutzen mochten. Auch wenn Sie einen
PROXY-Server (in WinRoute integriert) verwenden mochten, miissen Sie diese
Einstellungen vornehmen. In diesem Fall miissen Sie Ihre Browser und Ihre
Anwendungen auf den PROXY-Server von WinRoute ausrichten. Wir empfehlen
dringend, NAT zu verwenden, wann immer dies moglich ist. Es geht schneller, ist
sicherer und zuverléssiger.

Grundregeln und -einstellungen

1 Am WinRoute PC - Zwei Schnittstellen (NICs)
Stellen Sie sicher, dass der WinRoute-Computer {iber (mindestens) zwei
Schnittstellen verfiigt. Eine fiir den Internetanschluss und eine fiir die
lokale/Client-Verbindung. Diese konnen Netzwerk-Adapter oder RAS-
Leitungen sein. Eine Schnittstelle (Ethernet oder RAS/DFU) wird fiir den
Internetanschluss verwendet, wohingegen fiir die Verbindung zu lhrem/n
Netzwerk(en) (eine) andere Schnittstelle(n) benutzt wird/werden (Ethernet,
Token Ring...).

2 Stellen Sie sicher, dass alle IP-Adressen so eingerichtet sind, dass Pings
gesendet werden konnen!
Damit WinRoute richtig ausgefiihrt wird, miissen die Client-Maschinen in der
Lage sein, sowohl die 6ffentliche als auch die private IP-Adresse der Host-
Maschine von WinRoute zu pingen.

3 Am WinRoute PC - Aktivieren Sie NAT an der Internetschnittstelle!
Uberpriifen Sie, dass NAT fiir die Schnittstelle zum Internet (Ethernet, RAS-
Leitung) aktiviert ist. Stellen Sie dies im Menii Einstellungen =>
Schnittstellentabelle ein und gehen Sie zu den Eigenschaften der gewiinschten
Schnittstelle.
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Am WinRoute PC - Deaktivieren Sie NAT an der internen Schnittstelle!
Vergewissern Sie sich, dass NAT an der Schnittstelle oder den Schnittstellen
zum internen Netzwerk deaktiviert ist.

Hinweis! In sehr speziellen Setups kann NAT sogar an der internen
Schnittstelle aktiviert bleiben. Falls verfligbar, sehen Sie hier ein Beispiel.

Am WinRoute PC - Kein Gateway an der internen Schnittstelle!

Stellen Sie sicher, dass KEIN Standard-Gateway in den
Netzwerkeigenschaften der Schnittstelle (Netzwerkkarte) zum internen
Netzwerk vorhanden ist. Selbstverstindlich wird das Standard-Gateway der
Schnittstelle zum Internet gemifB den Details Thres ISP eingestellt.

Am WinRoute PC - Geben Sie die Optionen bei der DHCP-Konfiguration ein!

In den meisten Fallen werden Sie WinRoutes DHCP-Server zur
automatisierten Konfiguration verwenden. Uberpriifen Sie genau, dass Sie
den/die Giiltigkeitsbereich(e) der IP-Adressen, die Sie vom DHCP-Server
zusammen mit den Optionen zugewiesen haben mochten, festgelegt haben. In
Optionen spezifizieren Sie andere Daten, die an Thre Arbeitstationen gegeben
werden - wie DNS-Server, Stadard-Gateway usw.

Am Client PC - WinRoute's interne IP-Adresse ist das Stadard-Gateway!

Der WinRoute PC fungiert als STANDARD-GATEWAY fiir alle Computer
im LAN. Verwenden Sie daher die [IP-Adresse der internen
Netzwerkschnittstelle am WinRoute-Host (z. B.192.168.1.1) als Gateway an
jedem internen oder Client-Computer. Geben Sie diesen Wert an jedem
"Client"-Computer ein ODER geben Sie ihn einmal am DHCP-Server von
WinRoute ein. Der Server weist den Wert automatisch Thren Arbeitsstationen
zu!

Wenn Sie ein anderes Standard-Gateway nutzen miissen, schauen Sie bei den
Beispielen fiir das erweiterte (Inter)-Networking nach!

Am Client PC - Aktivieren Sie DNS!

In den meisten Féllen werden Sie die in WinRoute integrierte DNS-
Weiterleitung als DNS-Server fiir Ihre Computer am Netz verwenden.
Vergewissern Sie sich, dass die in WinRoute integrierte DNS-Weiterleitung
IN BETRIEB und konfiguriert ist. Sie konnen die DNS-Serveradresse Ihres
ISP verwenden, indem Sie diese direkt in die entsprechenden Felder der
TCP/IP-Konfiguration jedes Netzwerkcomputers eingeben.
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»  Wenn WinRoute nur als Firwall oder MAIL-Server verwendet wird (d. h. ohne

Anforderung hinsichtlich gemeinsamer Internetnutzung), ist es NICHT notwendig, NAT
fiir eine Schnittstelle zu aktivieren.

> Die Schnittstellen am WinRoute-Computer miissen verschiedene IP-Adressen von
verschiedenen Netzwerken haben. In der Regel haben Sie eine lokale (LAN) Schnittstelle
und eine Internetschnittstelle. In diesem Fall treten keine Probleme auf. Fiir den Fall,
dass Sie drei Schnittstellen haben (2 lokale und eine Internetschnittstelle), sollten Sie
lokale Schnittstellen IP-Adressen von unterschiedlichen Netzwerken zuweisen (eine
192.168.1.1 und die andere 192.168.2.1).
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Software-Konflikte

Hinsichtlich inkompatibler Software sind folgende Probleme bekannt:

Norton Antivirus

Deaktivieren Sie Port 110 in der Norton Antivirus Konfiguration, wenn Sie den
MAIL-Server von WinRoute ausfithren méchten. Wenn Sie Port 110 in Norton
aktiviert lassen, wird der Computer nicht gestartet.

WinGate

Deinstallieren Sie WinGate vor der Installation. Deinstallieren Sie sowohl die
Server- als auch die Client-Software.

SyGate

Deinstallieren Sie SyGate vor der Installation. Deinstallieren Sie sowohl die
Server- als auch die Client-Software.

MS Proxy Server

Deinstallieren Sie MS Proxy Server vor der Installation. Deinstallieren Sie
sowohl die Server- als auch die Client-Software. Entfernen Sie das TCP/IP-
Protokoll, starten Sie den Computer neu und rufen Sie TCP/IP wieder auf.
Microsoft Internet Connection Sharing

Deinstallieren Sie MS ICS vor der Installation, entfernen Sie das TCP/IP-
Protokoll, starten Sie den Computer neu und rufen Sie TCP/IP wieder auf.
WinProxy von Ositis

Deinstallieren Sie WinProxy vor der Installation, entfernen Sie das TCP/IP-
Protokoll, starten Sie den Computer neu und rufen Sie TCP/IP wieder auf.
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Alle oben genannten Programme verwenden Treiber, die mit niedrigeren Ebenen
des mit WinRoute ausgefiihrten Netzwerkprotokolls nicht ordnungsgemaf
arbeiten.

Routing-Tabelle

Es ist moglich, dass auch dann eine Fehlfunktion auftritt, wenn sie alle
Komponenten erfolgreich installiert und konfiguriert haben. Leider ist das
Betriebssystem Windows 95/98/NT nicht gut fiir die Netzwerkarbeit geeignet.
Mitunter funktioniert das Setup auch dann nicht, wenn Sie WinRoute installiert
haben und die Netzwerkeinstellungen korrekt sind. Sehen Sie in diesem Fall in
der Routing-Tabelle nach und wéhlen Sie eine der folgenden Mdglichkeiten aus:

= Fixieren Sie die Routen, indem Sie sie zunéchst 16schen und dann wieder
hinzufiigen - nur fiir erfahrene Benutzer

oder

» Entfernen Sie das TCP/IP-Protokoll komplett, fahren Sie den Computer
erneut hoch und fligen Sie es wieder hinzu. Die Leistungsfahigkeit ist
garantiert.
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Proxy Client-Software

Bei manchen PROXY-Servern ist es notwendig, dass auf allen Client-Maschinen
Software installiert wird. Auf Grund der Client-Software werden Anfragen von
den Anwendungen an den PROXY -Server gesendet. Falls die PROXY-Software
des Client nicht entfernt wird, kann dieser Computer nicht mit dem Internet
verbunden werden, da WinRoute nicht als PROXY-Server eingerichtet ist. Falls
der Client nach wie vor keine Verbindung zum Internet herstellen kann,
installieren Sie TCP/IP und die entsprechenden Einstellungen neu und starten Sie
den Computer erneut.

Netzwerkkarten-Treiber

Versuchen Sie die standardisierten Netzwerkkarten zu verwenden. Wenn eine
spezielle, alte oder sehr neue Karte in Ihrem Computer installiert ist, verfiigt der
entsprechende Treiber moglicherweise iiber spezielle Anweisungen, die die
Kommunikation mit WinRoute verhindert. Versuchen Sie, eine standardisierte
Ethernetkarte in Threm Netzwerk zu finden und deren Position auszutauschen.
Nicht wenige urspriinglich "unzufriedene" Kunden wurden zu "zufriedenen"
Kunden, indem sie lediglich die Karte austauschten oder den Treiber
aktualisierten.

WinRoute ist ein vollig neutraler Software Router/Firewall, bei dem es nicht
erforderlich ist, Client-Software auf Client-Computern auszufiihren. Es sei denn,
die Fernbedienung wird verwendet. In diesem Fall muss auf dem Client-
Computer oder der externen Maschine die "wradmin.exe" von Remote
Administration installiert werden.
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Administration in
WinRoute

In diesem Abschnitt

Administration des lokalen Netzwerks.........oeeeeeeeeeeennnnnn.. 68
Administration vom Internet aus ............ooevvvvevvievvieieeeennnnn. 70
Verlust des Administrationskennworts ........cccccveveeeeeeennn... 72

Administration des lokalen Netzwerks

Um WinRoute vom lokalen Netzwerk oder von dem mit WinRoute ausgestatteten

Computer zu verwalten, miissen Sie Folgendes ausfiihren:

1. Uberpriifen Sie, dass die WinRoute Engine lauft.
Um zu iiberpriifen, ob WinRoute gestartet wurde, setzen Sie den

WinRoute Engine Monitor aus der WinRoute Programmgruppe ein. Ein

kleines, rundes blau-weiles Symbol erscheint in der Taskleiste (in der

unteren rechten Ecke des Desktop). Dies zeigt an, dass die Anwendung
aktiv ist. Ist das Symbol mit einem roten Kreuz versehen, bedeutet dies,

dass WinRoute gestoppt wurde. Um die WinRoute-Engine zu starten,

klicken Sie einfach mit der rechten Maustaste auf das Symbol und wéhlen

Sie "Start WinRoute Engine" aus dem Popup-sMenti.

Startup Preferences ..
YWinFoute Adminiztration ..

Start winBoute Engine
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2. Starten Sie WinRoute Administrator
Um das WinRoute Administration-Modul zu starten, aktivieren Sie die
Anwendung iiber das Menii Start=>Programme=>WinRoute oder klicken
Sie mit der rechten Maustaste auf das Symbol fiir den WinRoute Engine
Monitor und wahlen Sie WinRoute Administration aus dem angezeigten
Menii. Sie konnen auch die WRAdmin.exe-Datei auf jeden anderen
Computer Thres Netzwerks kopieren und von dort aus ausfiihren.

Das Admin-Fenster wird angezeigt. Lassen Sie entweder den
voreingestellten lokalen Hostrechner oder geben Sie die IP-Adresse des
Computers an, auf dem WinRoute ausgefiihrt wird. Geben Sie den
Benutzernamen ein sowie das fiir Administration verwendete Kennwort.

Open Configuration |

— Configuration

Enter a hostname or an [P address of a computer rinning
"WinFoute :

YWinFoute Host : Ifu:urtune.tinysw.n:u:um j

Uszermame : I.ﬂ-.u:lmin

Pazsword I

k. I Cancel

Hinweis: Wenn Sie sich zum ersten Mal anmelden, kénnen Sie "Admin"
als Benutzernamen verwenden und kein Kennwort eingeben. Weitere
Details zur Verfahrensweise im Hinblick auf Benutzernamen und
Kennwort fir die Verwaltung finden Sie unter Benutzerkonfiguration.
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Sie miissen sich als Administrator erfolgreich bei WinRoute Engine
anmelden, um Einstellungen vorzunehmen.

Mégliche Griinde fiir eine fehlgeschlagene Anmeldung von einem lokalen
Netzwerk aus:

WinRoute Engine ist nicht installiert und wird nicht ausgefiihrt.
Falscher Benutzername und Kennwort.

Falsche IP-Adresse wurde beim Verbindungsaufbau mit der WinRoute
Engine eingegeben.

Sie sind nicht zur Verwaltung von WinRoute berechtigt.

An der Schnittstelle zu Ihrem Netzwerk ist NAT aktiv (siehe die Kapitel
iiber Checkliste und Netzwerkeinrichtung in dieser Hilfe).

Administration vom Internet aus

Sie konnen die WinRoute Pro Engine von jedem Computer der Welt aus
verwalten, solange Sie vor Ort liber eine TCP/IP-Verbindung verfligen. Die
Administration ist sicher (verschliisselt) und wird mit dem Benutzernamen und
dem Kennwort kontrolliert.

===
_ | I i
== =

] = =

"R Admin
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Um WinRoute von ausserhalb des lokalen Netzwerks aus zu administrieren, muss
die Anschlusszuordnung am Computer installiert sein. Sie miissen
beriicksichtigen, dass wenn NAT an der Schnittstelle zum Internet auf EIN
gestellt ist (dies ist notwendig fiir das Internetsharing), Thr gesamtes Netzwerk
einschlieBlich des WinRoute Computers vollstindig geschiitzt ist, und daher
niemand Zugriff auf dieses hat.

Um die Anschlusszuordnung fiir die Fernadministration einzurichten, gehen Sie
zum Menii Einstellungen=>Erweitert=>Anschlusszuordnungen, klicken Sie auf
Hinzufiigen und stellen Sie Folgendes ein:

Protokoll: TCP/UDP

Uberwachungs-IP: <nicht spezifiziert> (empfohlen) oder die IP-Adresse der
Schnittstelle.

Uberwachungs-Port: 44333

Ziel-IP: Die IP-Adresse der Schnittstelle, die den WinRoute-Computer mit dem
lokalen Netzwerk verbindet (private IP-Adresse).

Ziel-Port: 44333

Zugriff nur genehmigen von: Falls aktiviert, konnen Sie den Zugang zur WinRoute
Engine weiter einschrianken. Sie miissen IP-Adressen, denen der Zugang zur
WinRoute Engine iiber das Internet erlaubt sein soll, im Menii
Einstellungen=>FErweitert=>Adressgruppen im Voraus festlegen. Sie konnen
separate IP-Adressen, IP-Adressbereiche und Netzwerke zusammen gruppieren.
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Edit ltem

=]|

— Settings

Fraotocal : I TCPADP = I

Ligten P : I<L|nspeu:ifieu:|> j

Listen port . (& gingle part
o pork fange:

|44333

Destination |F ||'| 92 168.1.1

D ezstination part ; |44333

[ llow access only from : I

o]

Cancel |

Weitere Einzelheiten iiber die Anschlusszuordnung kdnnen Sie den Beispielen

entnehmen. Wenn Sie alles entsprechend eingerichtet haben, fiihren Sie das

Programm WinRoute Administration von einem beliebigen Computer aus und
geben Sie die IP-Adresse des Computers, auf dem WinRoute ausgefiihrt wird

(registriert - z.B. 206.86.181.25), sowie den Benutzernamen und das Kennwort
ein, die fir die Administration verwendet werden. Weitere Details zur
Verfahrensweise im Hinblick auf Benutzernamen und Kennwort zur
Administration finden Sie unter Benutzerkonfiguration.

Mégliche Griinde fiir eine nicht erfolgreiche Anmeldung iiber das Internet:

* WinRoute Engine ist nicht installiert und wird nicht ausgefiihrt.

= Falscher Benutzername und Kennwort.

= Falsche [P-Adresse wurde beim Verbindungsaufbau zur WinRoute

Engine eingegeben.

= Sie sind nicht berechtigt, WinRoute zu verwalten.
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» Die Anschlusszuordnung ist an dem WinRoute Engine ausfiihrenden
Computer nicht oder falsch installiert.

Verlust des Administrationskennworts

Falls Sie das Kennwort fiir die Administration verlieren sollten, senden Sie eine
E-Mail an support@tinysoftware.com, um weitere Anweisungen zu erhalten. Aus
Sicherheitsgriinden verdffentlichen wir die entsprechenden Lsungen nicht.
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Einrichten des
Netzwerks (DHCP)

In diesem Abschnitt

DHCP...ceeee et 73
Uberblick Standard-Gateway ..............ccoccoveuereveverenenennnn. 74
Den richtigen WinRoute-Computer wihlen...................... 75
IP-Konfiguration mit DHCP-Server .........ccccecevervenienneee 76
IP-Konfiguration mit drittem DHCP-Server...................... 77
IP-Konfiguration - manuelle Zuweisung............c.c.ccuvee.. 78

DHCP

Bei Verwendung des DHCP-Servers konnen Sie die Konfiguration der
Arbeitsstationen innerhalb Thres lokalen Netzwerks deutlich vereinfachen. Sie
miissen die Client-Arbeitsstationen lediglich so einrichten, dass sie vom DHCP-
Server dynamisch IP-Adressen zugewiesen bekommen. (Dies ist die
Standardeinstellung, wenn das TCP/IP-Protokoll in den Netzwerkeigenschaften
hinzugefiigt wird.)

Sie konnen entweder den in WinRoute integrierten DHCP-Server oder den
DHCP-Server einer dritten Partei innerhalb des Netzwerks verwenden. Stellen Sie
sicher, dass Sie in Ihrem Netzwerk nur einen DHCP-Server zur Zeit verwenden.

Uberblick Standard-Gateway

WinRoute fungiert als Router. Als solcher macht es zwei grundlegende TCP/IP-
Einstellungen an jedem Computer Thres Netzwerks erforderlich:

=  Weisen Sie eine IP-Adresse zu - entweder manuell oder iiber den DHCP-
Server ( z. B. DHCP-Server von WinRoute)
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= Stellen Sie das Standard-Gateway ein.
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Das Standard-Gateway an jedem iiber WinRoute auf das Internet zugreifenden
Computer muss auf die IP- Adresse der Ethernet-Schnittstelle des WinRoute-
Computers, der die Verbindung zum lokalen Netzwerk herstellt, eingestellt sein.

Beispiel:

Der Client-Computer hat die IP-Adresse 10.10.10.23, wiahrend der WinRoute-PC
zwei Schnittstellen hat. Die eine fiihrt zum Kabelmodem mit einer IP vom ISP
(wie 203.23.14.232) und die andere fiihrt zum privaten Netzwerk (10.10.10.1).
Das Standard-Gateway am 10.10.10.23 Computer wird auf 10.10.10.1.
eingestellt.

» Hinweis 1: Wenn Sie innerhalb Ihres lokalen Netzwerks Adressplatz fiir IPs schaffen,
miissen Sie die IP-Adressen des gleichen Subnets verwenden. Das heif}t, wenn die
Maske des verwendeten Subnets 255.255.255.0 lautet, miissen alle Adressen zwischen
10.10.10.1 und 10.10.10.255. liegen.

» Hinweis 2: Sie kénnen iiber WIinRoute mehrere Netzwerke mit dem Internet verbinden.
Innerhalb Ihres WinRoute-Computers konnen mehrere Schnittstellen vorhanden sein,
und zwar eine fiir jedes Netzwerk. Dann représentiert jede dieser Schnittstellen (bzw.
ihre IP-Adresse) das Standard-Gateway fiir den Rest des verbundenen Netzwerks.

Den richtigen WinRoute-Computer wahlen

WinRoute MUSS IMMER auf dem Computer ausgefiihrt werden, der mit dem
Internet tiber die Netzwerkkarte, Kabel, DSL-Modem, Einwahlverbindung oder
einen Router verbunden ist.

WinRoute fungiert immer als Gateway zwischen zwei (oder mehreren)
Netzwerken, von denen jedes durch eine Schnittstelle reprasentiert wird. Diese
Schnittstellen konnen Ethernet-Karten, RAS-Adapter, USB-nach-Ethernet-
Adapter, PPPoE-Adapter usw. sein.
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NIC 3
(RAS) NIC 2
NIC 1
WinRoute

Network 2

Network 1
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IP-Konfiguration mit DHCP-Server

Stellen Sie absolut sicher, dass Ihre Arbeitsstationen darauf eingestellt sind, eine
IP-Adresse vom DHCP-Server zu erhalten (siche TCP/IP->Netzwerkschnittstelle-
Eigenschaften bei jedem Computer) und dass alle anderen TCP/IP-Eigenschaften
freigelassen wurden einschlieSlich der DNS- Server-Informationen.

Dann fiihren Sie das WinRoute Administrationsprogramm aus:

1. Gehen Sie in das Menii Einstellungen=>DHCP-Server.

2. Schalten Sie den DHCP-Server EIN (durch Aktivieren des
Kontrollkéstchens) und klicken Sie auf die Schaltfliche Neuen Bereich
hinzufiigen.

3. Neuer Bereich
Hier spezifizieren Sie den Bereich der vom DHCP-Server
verwendeten IP-Adressen, die an die Arbeitsstationen ausgegeben
werden. Denken Sie daran, dass eine IP-Adresse bereits vom
WinRoute-Computer verwendet wird. Diese diirfen Sie somit nicht
verwenden. Die Bandbreite der IP-Adressen muss der des Teilnetzes
entsprechen. (Siehe Bild als Beispiel.)

4. Optionen spezifizieren (wichtig!)
In "Optionen" spezifizieren Sie, welche anderen Informationen an die
Arbeitsstationen weitergegeben werden (z. B. Standard-Gateway,
DNS-Server usw.). Aktivieren Sie die Schaltfldche neben jeder
Komponente im Dialogfeld und geben Sie die entsprechenden
Informationen ein. Geben Sie die Informationen fiir das Standard-
Gateway und den DNS-Server ein (in der Regel wird WinRoute als
DNS-Server verwendet) und verwenden Sie die IP-Adresse des
WinRoute-Computers (z. B. 192.168.1.1). Sie kdnnen andere
Optionen freilassen.
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| DHCP Server x|

— ¥ DHCFP Server enabled

Scopes Options
e @ Default Oplions Option Mame | Walue
=y 192.168.1.0 2y Mask 255,255, 255.0
= 132168.1.2 - =
Edit 5
B 1op16e 13 e x|
—bddresz Scope
Erom : |[EETEERIE To: [192.168.1.5
Maszk |255.255.255.EI
— Optignz
Default Gateway Specify walue :
[W|DMS Server
[ 1Damain Name 19216811
[ |Lease Time

[ WwIMNS Server

MHew Scope.. | AddLe

ak. I Cancel
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» Hinweis: Die IP-Adresse der Ethernet-Schnittstelle (Verbindung zum LAN) am
WinRoute-Computer muss zugewiesen werden. Diese IP-Adresse wird in anderen
Computern als Standard-Gateway und in der Regel als DNS-Server verwendet!

IP-Konfiguration mit drittem DHCP-Server

Wenn ein dritter DHCP-Server verwendet wird, muss besonders auf die von
einem solchen Server an die Client-Arbeitsstationen innerhalb Ihres Netzwerks
ausgegebenen Werte geachtet werden.

Stellen Sie absolut sicher, dass Inr DHCP-Server die richtigen Daten an Ihre
Client-Arbeitsstationen weitergibt! Der DHCP-Server muss so eingestellt sein,
dass er anderen Computern die IP-Adresse der LAN-Karte des WinRoute-
Computers als Standard-Gateway und (optional) als DNS-Server zuweist.

Auch die IP-Adresse, die an die Client-Workstation ausgegeben wird, muss aus
dem gleichen Subnet stammen wie der WinRoute-Computer.

STELLEN SIE ABSOLUT SICHER, dass der internen Netzwerkkarte des WinRoute-
Computers eine feste IP-Adresse (z.B. 192.168.1.1) zugewiesen wurde und dass
diese Adresse vom DHCP als Standard-Gateway an den Rest des Netzwerks
weitergegeben wird. Der DHCP-Server darf dem WinRoute-Host keine IP-
Adresse zuweisen!

Beispiel:

Der NT-Server mit DHCP wird an 192.168.1.1 ausgefiihrt, wohingegen
WinRoute an 192.168.1.5 ausgefiihrt wird. Die Daten des Standard-Gateway (und
DNS bei Verwendung von WinRoute DNS), die an die Arbeitsstationen
ausgegeben werden, lauten 192.168.1.5.
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IP-Konfiguration - manuelle Zuweisung

In einigen Féllen muss man den Arbeitsstationen IP-Adressen manuell zuweisen.
Hierbei sollten Sie folgende Regeln beachten:

IP-Adresse zuweisen

Weisen Sie jedem Computer eine "interne" IP-Adresse zu. Normalerweise
192.168.x.x oder 10.x.x.x. Weisen Sie jedem System [P-Adressen des
gleichen Subnet zu. Wenn Sie die IP-Adresse fiir den WinRoute-Host auf
192.168.1.1 eingestellt haben, miissen Sie mit dem gleichen
Nummerierungssystem fortfahren ( z. B.192.168.1.2., 192.168.1.3 usw.).

Standard-Gateway einstellen

Verwenden Sie die IP-Adresse des WinRoute Host-Computers als Standard-
Gateway an allen Client-Computern. Mit anderen Worten, es verwendet also
jeder Client-Computer die IP-Adresse des WinRoute-Hosts (interne IP-
Adresse) als Standard-Gateway. Dies wird am TCP/IP=>Ethernet-Adapter in
den Netzwerkeigenschaften des Computers eingegeben.

DNS einstellen

Verwenden Sie die IP-Adresse des WinRoute-Computers als DNS-Forwarder
fiir alle Computer (bei Verwendung des DHCP-Servers von WinRoute die
interne IP-Adresse). Die einzige Ausnahme konnte sein, wenn Sie die DNS-
Adresse Thres ISP oder eines anderen DNS-Servers verwenden. Dann geben
Sie die DNS-Details ein, die Sie von Ihrem ISP erhalten haben (in TCP/IP-
>NIC Eigenschaften jeder Arbeitsstation).

Wichtig! Weitere DNS-Einstellungen finden Sie in dem entsprechenden Kapitel
dieses Handbuchs.
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Einstellen des DNS-
Forwarder

Der DNS-Server wird iiber das Menli Einstellungen => DNS -Server
konfiguriert.

"DNS-Weiterleitung aktivieren"
Diese Option tiberpriift, ob der DNS-Server ein- oder ausgeschaltet ist.

"DNS-Anfragen an den Server weiterleiten, der automatisch von den dem
Betriebssystem bekannten DNS-Servern ausgewahlt wird."

Falls aktiviert, werden alle DNS-Abfragen an den DNS-Server weitergeleitet,
der von der TCP/IP-Konfiguration der Internetschnittstelle oder der DFU-
Verbindung ausgewihlt wurde.

"Suche in HOST-Datei aktivieren"

Wenn diese Option aktiviert ist, ist es dem DNS-Server erlaubt, Daten der
HOST-Datei zu verwenden, um die Abfragen zu beantworten.

"HOSTS-Datei bearbeiten..."

Diese Schaltfldche startet einen externen Text-Editor, mit dem Sie die
HOSTS-Datei bearbeiten konnen.

"DNS-Domaine"

Geben Sie hier Ihren Doménennamen ein (z. B. "acme.com"). Wenn eine
DNS-Abfrage beantwortet wird, wird der Doménenname an den von der
HOSTS-Datei oder von der DHCP Lease-Tabelle erhaltenen Namen
angehingt.
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"DNS-Abfragen weiterleiten an"

Geben Sie die numerische IP-Adresse des DNS-Servers ein, an den die DNS-
Abfragen weitergeleitet werden sollen. Wéhlen Sie eine Adresse des DNS-
Servers Thres ISP oder eines Servers, zu dem Sie schnell Zugang haben.

"DNS-Cache aktivieren"

Mit dieser Option konnen Antworten auf DNS-Abfragen im internen Cache
gespeichert werden. Nachfolgende Abfragen werden dann bearbeitet, indem
der Inhalt des Cache verwendet wird, ohne auf eine Antwort des DNS-Servers
ausserhalb Thres Netzwerks zu warten.

"Beim Auflosen des Namens aus der HOSTS-Datei oder der Lease-Tabelle
diesen mit der DNS-Domane verbinden"

Diese Funktion ldsst sich besser anhand eines Beispiels erkldaren. Nehmen wir
an, Sie mochten eine Antwort auf eine DNS-Abfrage fiir den Computer
MEIER finden. In der HOSTS-Datei haben Sie eingegeben, dass IThre Doméne
BURO mit einer speziellen IP-Adresse assoziiert ist. Dann kdnnte die
Abfrage MEIER.BURO richtig beantwortet werden.

>  Wir weisen darauf hin, dass der Cache nur Antworten des Typs "Name => IP-Adresse”
speichert. Die Antworten werden solange gespeichert, bis sie ungiiltig sind. Die
Giiltigkeitsdauer wird vom DNS-Server zusammen mit der Antwort geliefert.
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Herstellen der
Internetverbindung
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DSL-Verbindung

Fiir die DSL- (ADSL-, SDSL-) Verbindung miissen zwei Netzwerkkarten (NICs)
im WinRoute-Computer installiert sein. Eine Netzwerkkarte fithrt zum Internet
(DSL -Modem), die andere zum internen Netzwerk.

ip: 192 .165.1.1
mask: 255 255 .255.0 =
guu: none _ ip: 192.168.1.2 - 4
dnz: A.B.C.D mask: 255 255 265 00
P == gquu: 192 168.1.1
cSEIE, HIC 1 NIC 2 dns: A B.C.D
== L
ip address: | i
obtained wia DHCP -
or aszigned manually
MAT MIC - Mebwark, |nterface Card

WinRoute-Konfiguration
Fiihren Sie folgende Schritte aus, um eine Verbindung zum Internet herzustellen:

1 Gehen Sie zum Menii Einstellungen -> Schnittstellentabelle.

2 Wihlen Sie die Netzwerkkarte, die zum Internet fiihrt, klicken Sie auf
"Eigenschaften" und aktivieren Sie "NAT mit der [P-Adresse dieser
Schnittstelle fiir den gesamten, passierenden Datenverkehr ausfiihren". Wenn
Sie das Dialogfeld "Schnittstellentabelle" 6ffnen, sehen Sie neben dieser
externen Verbindung NAT EIN angezeigt.

3 Uberpriifen Sie, dass NAT an der Schnittstelle zum internen Netzwerk
NICHT EIN ist. (Gehen Sie zu den Eigenschaften dieser Schnittstelle in der
Schnittstellentabelle.)

4 Uberpriifen Sie, dass KEIN Gateway in den TCP/IP-Eigenschaften der
internen Netzwerkkarte eingerichtet ist. (Gehen Sie zu den
Netzwerkeinstellungen.) Stellen Sie auBBerdem sicher, dass der Netzwerkkarte
eine [P-Adresse zugewiesen ist.
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5 Uberpriifen Sie, dass die Netzwerkkarte zum Internet mit den Daten von
Ihrem ISP richtig zugewiesen wurde. Falls Sie dynamisch zugewiesene IP-
Adressen haben, lassen Sie die IP-Adresseinstellungen frei.

Weitere Netzwerkeinstellungen finden Sie in den entsprechenden Kapiteln,
insbesondere unter Checkliste .
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PPPoE-DSL-Verbindung

PPPoE ist eine vor kurzem eingesetzte Technologie fiir viele DSL-Abonnenten
bzw. Teilnehmer. Wenngleich es derzeit von verschiedenen ISPs umfassend
eingesetzt wird, bietet es den Benutzern unzureichende Leistung und ist (derzeit)
nicht die bestmogliche Losung fiir die Verbindung Thres Netzwerks zum Internet.
Der Kunde sollte, wenn méoglich, die Standard-DSL-L6sung verwenden.

Im Hinblick auf die TCP/IP-Einstellungen ist der Einsatz von PPPoE mit
WinRoute mit der Standard-DSL vergleichbar. WinRoute Pro sollte auf dem
gleichen Computer installiert werden wie der PPPoE-Adapter. Das Programm
erkennt den PPPoE-Adapter als Netzwerkschnittstelle. An dieser Schnittstelle
sollten Sie NAT aktivieren. Der Ethernet-Adapter (an das Kabelmodem
angeschlossen) erscheint in der Schnittstellentabelle von WinRoute Pro als
Schnittstelle. An dieser Schnittstelle sollten Sie NAT nicht aktivieren.

WinRoute Pro arbeitet mit allen auf dem Markt erhéltlichen PPPoE-Adaptern
zusammen. Manchmal kénnen Kunden jedoch bei bestimmten PPPoE-Adaptern
verschiedene Leistungscharakteristika feststellen:

Enternet 100, 300, 500 PPPoE Client

WinRoute Pro 4.1 funktioniert mit dem Enternet PPPoE-Client von NTS gut,
wenn Sie statt des Standard-Filter-Treibers den Protokoll-Treiber einschalten.
Fiihren Sie dazu den Ethernet PPPoE-Client aus, gehen Sie in das Menii
Einstellungen -> Erweitert und éndern Sie die gewiinschten Werte.

Wenn Sie Schwierigkeiten mit der Leistungsfahigkeit feststellen, miissen Sie den
Wert fiir MTU auf den Client-Rechnern auf 800 herabsetzen.

WinPoet von Ivasion

WinRoute Pro 4.1 arbeitet mit WinPoet unter folgenden Bedingungen zusammen:
IP-Header-Kompression (RAS/Einwahl-Netzwerkeinstellungen) ist ausgeschaltet.

Verringern des MTU-Wertes:
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Der PPPoE-Adapter fiigt ergénzende Informationen zum Header jedes
ausgehenden Pakets hinzu. Windows verwendet standardméfig die maximal
erlaubte Paketgro3e. Der PPPoE-Adapter kompensiert dies dadurch, dass er
garantiert, dass der MTU-Wert der lokalen Maschine leicht verringert wird, um
die zusétzlichen zu jedem Paket hinzugefiigten Informationen auszugleichen.
Ungliicklicherweise verwenden alle anderen Maschinen immer noch die
maximale GroBe fiir die Ubertragung. Dies fiihrt zum Verlust von Paketen. Die
folgenden Links zeigen Thnen, wie der MTU-Wert an allen Clients verringert
wird.

Fir Benutzer von Windows 95/98 :

http://www.microsoft.com/support/kb/articles/Q158/4/74.asp
Fiir Benutzer von Windows NT4/2000 :

http://www.microsoft.com/WINDOWS2000/library/resources/reskit/samplechapt
ers/cnbd/cnbd_trb_vcfx.asp



98 WinRoute Pro 4.1 GE Reference Guide

Bidirektionale Kabelmodemverbindung

Fiir die Verbindung durch Kabelmodem sind zwei Netzwerkkarten (NIC) im
WinRoute-Computer notwendig. Eine Netzwerkkarte fiihrt zum Internet
(Kabelmodem), die andere NIC zum internen Netzwerk. Beziiglich eines
unidirektionalen Kabelmodems (Modem in Betrieb, Kabel auller Betrieb) sehen
Sie in den entsprechenden Kapiteln nach.

ip: 192 .165.1.1
mask: 255 255 .255.0 =
guu: none _ ip: 192.168.1.2 - 4
dnz: A.B.C.D mask: 255 255 265 00
P == gquu: 192 168.1.1
cSEIE, HIC 1 NIC 2 dns: A B.C.D
== L
ip address: | i
obtained wia DHCP -
or aszigned manually
MAT MIC - Mebwark, |nterface Card

WinRoute-Konfiguration
1 Gehen Sie in das Meni Einstellungen->Schnittstellentabelle.

2 Wihlen Sie die Netzwerkkarte aus, die zum Internet fiihrt, klicken Sie auf
Eigenschaften und aktivieren Sie " NAT ausfithren mit der [P-Adresse der
Schnittstelle fiir die gesamte durch das Netz stromende Kommunikation".
Wenn Sie das Dialogfeld Schnittstellentabelle 6ffnen, wird neben dieser
externen Leitung NAT EIN angezeigt.

3 Uberpriifen Sie, dass fiir NAT an der Schnittstelle zum internen Netzwerk
NICHT EIN angezeigt ist (gehen Sie zu den Eigenschaften dieser Schnittstelle
in der Schnittstellentabelle).

4 Uberpriifen Sie, dass KEIN Gateway in den TCP/IP-Eigenschaften der
internen Netzwerkkarte festgelegt ist (gehen Sie zu den
Netzwerkeinstellungen) und der Netzwerkkarte eine interne IP-Adresse
zugewiesen wurde.
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5 Uberpriifen Sie, dass der zum Internet fiithrenden Netzwerkkarte Daten Thres
ISP zugewiesen wurden. Bei dynamisch zugewiesenen IP-Adressen geben Sie
keine IP-Adressen-Einstellungen ein.

Weitere Netzwerkeinstellungen finden Sie in den entsprechenden Kapiteln (z. B.
Chectkliste , IP-Konfiguration )

Unidirektionales Kabelmodem (Modem in Betrieb,
Kabel ausser Betrieb)

HINWEIS: Dieser Typ der Inernetverbindung ist "keine offiziell unterstiitzte
Konfiguration", da die Einstellungen von ISP zu ISP variieren kénnen. Wir
versuchen jedoch, Zugangslosungen zu moglichst vielen Szenarien zu bieten. Fiir
die meisten unserer Benutzer war der Verbindungsaufbau mit folgenden
Einstellungen erfolgreich.

Im Allgemeinen ist der Datenstrom dem des DirecPC dhnlich. Ausgehende Pakete
stromen durch die DFU-Schnittstelle. Auf dem Riickweg werden sie durch ein
Kabel geroutet. Im Grunde muss Ihr ISP Ihre beiden Schnittstellen einander
zuordnen. Dies erscheint schwierig, ist aber der einzige Weg, um eine
funktionsfédhige Verbindung aufzubauen. Daher empfehlen wir Ihnen,
Riicksprache mit Threm ISP zu halten, bevor Sie WinRoute erwerben.

ip: 192 168.1.1
Internet mash: 265 2652550 =/
B DEWE _ ip: 1092 1628.1.2 - 4
dns:A.B.C.D mask; 255 255 255.0
g 192 162.1.1
=/
MIC 2 dns: A.B.C.D
£ pam |
=/
ip: 194,25 201157 -
mask: 265 .255.255.0
g 19425 201 1

MAT

cable modem MIC = Metwork Interface Card
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1. Gehen Sie in das Mentii Einstellungen->Schnittstellentabelle. Hier werden eine
Schnittstelle der RAS-Leitung (Ihr Modem) und zwei Netzkartenschnittstellen
angezeigt, eine, die zum Internet fiihrt, und eine zum lokalen Netzwerk.

2. Klicken Sie auf die zum Internet filhrende Netzwerkkarte und gehen Sie zu
"Eigenschaften". Aktivieren Sie das Kontrollkdstchen "NAT mit der IP-Adresse
dieser Schnittstelle fiir den gesamten, passierenden Datenverkehr ausfiihren".

Interfaces/NAT x|
—Awailable Interfaces
Medium | Name | IP Address | AT |
BRI Ethemat LAk MIC Eingzton 13216811
B3 Ethemet Internet MIC LinkSps B31592.212.228 On
Interface Properties E3
NAT |
~Interface Description
MHame : [Internet MIC LinkSys

IP address: 63192212239
Mask = 755 255 2650
| 5 Ethemet s sddress: D0-600-30-23:2h

— Settingsz

|'—|

v Perfarm NAT with the |F address of thiz interface on alt
communication paszsing through i

[ Exclude this computer from NAT

ak. I Cancel
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3. Klicken Sie auf RAS-Schnittstelle und gehen Sie zu "Eigenschaften.”
Aktivieren Sie das Kontrollkdstchen "NAT mit der IP-Adresse dieser Schnittstelle
fiir den gesamten, passierenden Datenverkehr ausfiihren"”. Wihlen Sie auf der
Registerkarte RAS die Verbindung aus fiir den Verbindungsaufbau zu Threm ISP
aus. Geben Sie anschlieend Thren Benutzernamen und das Kennwort ein.

4.Vergewissern Sie sich, das NAT an der Schnittstelle zum internen Netzwerk
NICHT EIN ist (wechseln Sie zu den Eigenschaften dieser Schnittstelle).

5. Uberpriifen Sie, dass in den TCP/IP -Eigenschaften der internen
Netzwerkkarte KEIN Gateway eingestellt ist (wechseln Sie zu den
Netzwerkeinstellungen) und dass der Netzwerkkarte eine private IP-Adresse
zugewiesen wurde ( z. B. 10.10.1.1).

6. Uberpriifen Sie, dass der zum Internet fiihrenden Netzwerkkarte die Daten
Ihres ISP (TCP/IP-Eigenschaften) zugewiesen wurde. Hinweis: Bei dynamisch
zugewiesenen [P-Adressen lassen Sie die [P-Adresseinstellungen frei.

>  In der Regel sollte NAT an beiden Schnittstellen zum Internet - RAS und DFU - auf "EIN"
eingestellt sein.

Verbindung iiber DFU oder ISDN

Verbindung iiber DFU oder ISDN

Wenn Sie an einem PC, auf dem Win95, Win98 oder NT4.0 ausgefiihrt wird,

iiber einen DFU-Zugang zum Internet verfiigen (die iiblichen 56K oder ISDN),
haben Sie alles, was Sie brauchen, um WinRoute auszufithren. WinRoute muss
auf einem Computer ausgefiihrt werden, auf dem Folgendes installiert ist:

= ¢in an das Telefon oder die ISDN-Leitung angeschlossenes Modem
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» eine zum internen Netzwerk fithrende Netzwerkkarte (NIC)

ip: 192 168.1.1
mazh: 255 265,265 .0 ==
B DEWE ip: 1092 1628.1.2 - 4

o=t ey mask: 255.255.255.0
. i E.." = gue: 192 162811
modem L FAS lined EL20X1 dns: &.B.C.D
MAT
=/

Wenn Sie iiber ein ISDN-Modem verfligen, das iiber Ethernetkarte mit Ihrem
Computer verbunden ist, lesen Sie im Kapitel iiber die Verbindung iiber DSL
nach. In diesem Fall konfigurieren Sie WinRoute so, dass es mit zwei
Ethernetkarten arbeitet.

Vor dem Verbindungsaufbau

Bevor Sie die Verbindung zum Internet herstellen, tiberpriifen Sie folgende
Punkte:

» Das TCP/IP-Protokll ist richtig installiert und konfiguriert (siche Checkliste
oder Kapitel zu der Netzwerkeinstellung).

» Das DFU-Netzwerk (Windows 95/98) oder der RAS-Dienst (WindowsNT) ist
richtig installiert und konfiguriert.

= Das Modem ist an den Host-PC von WinRoute angeschlossen.
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WinRoute verwendet das DFU-Netzwerk oder RAS-Dienste, die in Threm
Betriebssystem zur Verfiigung stehen, fiir die Internetverbindung.

B3 Dial-Up Networking  [l[=] B3

| Fle Edt View Go
J.":".erESS Dial-Up Metworking vI

| Links €] Best of the \web >
B =,
i oo
‘Make Mew: [BM Global
‘Connection: Network
1] | 3
4 object(s] v

Es wird empfohlen, dass Sie die Verbindung zwischen Internet und dem
Computer, auf dem WinRoute installiert werden soll, herstellen, BEVOR
WinRoute installiert und ausgefiihrt wird. So stellen Sie sicher, dass die
Verbindung korrekt konfiguriert ist und das DFU-Netzwerk oder der RAS-Dienst
richtig funktioniert.

WinRoute-Konfiguration

Fiihren Sie folgende Schritte aus, nachdem Sie die gesamte, oben aufgefiihrte
Konfiguration vorgenommen haben:

1 Gehen Sie in das Meni Einstellungen->Schnittstellentabelle. Hier sollten alle
in Threm Computer verfiigbaren Schnittstellen angezeigt werden. DFU-
Schnittstellen werden in WinRoute-Betriebssystemen (sowohl in 95/98 and
NT) als RAS bezeichnet.

Gehen Sie zu den Eigenschaften der ausgewihlten RAS-Schnittstelle.

Aktivieren Sie die Schaltfliche "NAT mit der IP-Adresse dieser Schnittstelle
fiir den gesamten, passierenden Datenverkehr".
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4  Gehen Sie zur RAS-Tabelle im Dialogfeld Eigenschaften, wihlen Sie oder
erstellen Sie eine Verbindung und legen Sie die Optionen entsprechend Ihrer
Bediirfnisse fest. Weitere Einzelheiten konnen Sie der RAS-Tabelle
entnehmen.

> Denken Sie daran! NAT muss an der RAS-Schnittstelle "AKTIVIERT" sein, wahrend es
‘an den Schnittstellen zum internen Netzwerk 'DEAKTIVIERT" sein muss.

Ethernet-Schnittstellen-Konfiguration

1 Der Netzwerkkarte zum internen Netzwerk wurde eine (private) IP-Adresse
zugewiesen und KEIN Gateway!

2 Die fiir diese Schnittstelle verwendeten DNS-Eintrdge basieren auf Daten
Ihres ISP. Falls Thnen diese Daten nicht zur Verfiigung gestellt wurden,
wenden Sie sich bitte an den Diensteanbieter.

Sie kdnnen WinRoute zur Verwendung der Dial-On-Demand-Funktion
einrichten. Dabei wird die Verbindung automatisch basierend auf dem
Datenverkehr, der das lokale Netzwerk verldsst, hergestellt. Wenn Sie

Einzelheiten dazu erfahren moéchten, klicken Sie hier.

AOL-Verbindung

Wenn Sie WinRoute Pro verwenden, konnen Sie Ihr Netzwerk iiber ein einfaches
AOL-DFU-Konto mit dem Internet verbinden. Hinweis: AOL unterstiitzt nur
Computer mit Win95/98. Um eine Verbindung {iber AOL herzustellen, fiihren Sie
folgende Schritte aus:

Installieren Sie den AOL-Client (vorzugsweise AOL 5.0 oder hdher)

2 Stellen Sie eine Verbindung zum Internet her, um sicherzugehen, dass die
Verbindung funktioniert.

3 Installieren Sie WinRoute Pro.

Wihlen Sie in WinRoute Administration das Menii Einstellungen-
>Schnittstellentabelle
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5 Der AOL-Adapter sollte unter den verfiigbaren Schnittstellen aufgefiihrt sein.
Klicken Sie auf Eigenschaften einer solchen Schnittstelle und wihlen Sie fiir
diese Schnittstelle "NAT ausfiihren".

Richten Sie Thren WinRoute-Computer und die Client-Computer gemaf3 der
Checkliste ein (siehe Kapitel zur Checkliste).

» Hinweis! Dial-On-Demand funktioniert in diesem Fall nicht. Sie miissen die Verbindung
zu AOL manuell herstellen.

T1- oder LAN-Verbindung

Fiir T1- oder LAN-Verbindungen miissen zwei Netzwerkkarten auf dem
WinRoute-Computer installiert sein. Eine Netzwerkkarte fithrt zum Internet (z. B.
Router), die andere zum internen Netzwerk.

ip: 192 168.1.1
mazh: 255 265,265 .0 ==
B DEWE _ ip: 1092 1628.1.2 - 4

o=t ey mask: 255.255.255.0
. i = gue: 192 162811
madem b, RAZ lined - EL20X1 dns: &.B.C.D

Fiihren Sie folgende Schritte aus, um die Verbindung zum Internet herzustellen:

1 Gehen Sie in das Menii Einstellungen->Schnittstellentabelle.

2 Wihlen Sie die Netzwerkkarte, die zum Internet fiihrt, klicken Sie auf
Eigenschaften und aktivieren Sie "NAT mit der [P-Adresse dieser
Schnittstelle fiir den gesamten, passierenden Datenverkehr ausfiihren". Wenn
Sie auf die Schaltfliche Schnittstellentabelle klicken, wird neben der externen
Verbindung NAT EIN angezeigt.

3 Uberpriifen Sie, dass NAT fiir die Schnittstelle zum internen Netzwerk
NICHT EIN ist (rufen Sie die Eigenschaften dieser Schnittstelle in der
Schnittstellentabelle auf).
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4 Stellen Sie sicher, dass in den TCP/IP-Eigenschaften der internen
Netwerkkarte KEIN Gateway eingerichtet ist (gehen Sie zu den
Netzwerkeinstellungen) und dass der Netzwerkkarte eine interne IP-Adresse
zugewiesen wurde.

5 Uberpriifen Sie, dass der zum Internet filhrenden Netzwerkkarte die Daten
Ihres ISP ordnungsgemél zugewiesen wurde. Bei einer dynamisch
zugewiesenen IP-Adresse lassen Sie die [P-Adresseinstellungen frei.

Weitere Netzwerkeinstellungen finden Sie in den entsprechenden Kapiteln, vor
allem im Kapitel zur Checkliste .
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DirecPC-Verbindung

DirecPC verwendet ein Modem (analog, ISDN usw.) oder eine Netzwerkkarte
(Ethernet, Token Ring) fiir die Aufwértsverbindung, wéhrend zum Herunterladen
der Daten eine Satellitenschiissel eingesetzt wird. Ihre Internetverbindung wird
von DirecPC selbst bereitgestellt. Alternativ konnen Sie auch den vorhandenen
ISP-Dienst fiir die DFU-Verbindung verwenden.

Die Daten stromen von Ihrem Computer tiber das Modem zum DirecPC-
Internetdienst, wo sie zu ihrem endgiiltigen Bestimmungsort geroutet werden.
Auf dem Riickweg verknlipft DirecPC die Pakete (Daten), die an lhrem Computer
ankommen, mit verschiedenen Daten, um sie iiber Satellitenschiissel zu routen.

WinRoute-Konfiguration

Zunichst miissen Sie die gesamte DirecPC-Software und die Komponenten
ordnungsgemail installieren. Anschlieend konnen Sie WinRoute Thren speziellen
Bediirfnissen entsprechend konfigurieren.

Fiir die Aufwértsverbindung konnen Sie entweder die DirecPC-Wabhlhilfe oder
WinRoute-RAS verwenden. Mit WinRoute konnen Sie von der Dial-On-Demand-
Funktion profitieren, die Ihnen eine erhebliche Kostenersparnis einbringt.

1. Verwenden der RAS-Leitung fiir die Aufwartsverbindung
ip: 192 168.1.1

mash: 256 255 265 0 =
B o3 i ip: 192.168.1.2 - 4
(] NAT iz 2L mask: 255 255 255.0
L P = qu: 192 162,11
dns: AB.C.D
— = = |_ -
BICHDISR =

ip: 194.25.201.157 =

§ Tl | mask: 255 255 2550
qui: 194,25 204 1
AT
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Gehen Sie in das Menii Einstellungen->Schnittstellentabelle. Hier wird die
Schnittstelle der RAS-Leitung (Ihr Modem) und die DirecPC-Netzwerkkarte
angezeigt.

Klicken Sie auf die DirecPC-Netzwerkkarte und klicken Sie auf "Eigenschaften".
Es werden zwei Registerkarten angezeigt: NAT und DirecPC.

= Aktivieren Sie auf der Registerkarte "NAT" das Kontrollkdstchen "NAT mit
dieser Schnittstelle fiir den gesamten, passierenden Datenverkehr ausfiihren'.

= Wibhlen Sie auf der Registerkarte "DirecPC" /ine0 fiir die
Aufwirtsverbindung. Geben Sie die Gateway-IP-Adresse ein, die Sie von
DirecPC erhalten haben.

Interface Propertics EHE
MAT  DitecFC |
— Selfings
Send outgeing packets theough -
" DiecPC didhup
% Though intesface Ilns.1 vl
DirecPC Gateway : |134.25LG.133

[ ok ] swme
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3. Klicken Sie auf die RAS-Schnittstelle und klicken Sie auf "Eigenschaften".
Aktivieren Sie " NAT mit der [P-Adresse dieser Schnittstelle fiir den gesamten,
passierenden Datenverkehr ausfiihren". Wéhlen Sie auf der Registerkarte "RAS"
die Verbindung zu Threm ISP aus. Geben Sie anschlieBend Ihren Benutzernamen
und das Kennwort ein.

> Hinweis! Deaktivieren Sie das Kontrollkdstchen "Standard-Gateway am Remote-
Netzwerk verwenden" in den Eigenschaften des DFU-Netzwerkkontos, das erstellt wird,
um die Verbindung mit dem ISP herzustellen. Richten Sie diese Option in den TCP/IP-
Eigenschaften Ihrer DFU-Schnittstelle ein.

2. Verwenden der DirecPC-Wahlhilfe fur den Verbindungsaufbau

Sie konnen, falls verfiigbar, die in DirecPC integrierte Wahlhilfe verwenden. Wir
empfehlen jedoch, wenn moglich, die WinRoute RAS-Leitung zu verwenden.

ip: 192.162.1.1
mask: 266 265 265.0 it
BTG DI ip: 192.168.1.2 - 4

@ dns: AB.C.D mazk: 265 255 2550

guu; 192, 168.1.1
dns: AB.C.D

ip: 194.25.201.157

mask: 255.255.255.0

guu; 19425 201 .1

b AT

So verwenden Sie die DirecPC-Wahlhilfe:

Wibhlen Sie das Menii Einstellungen->Schnittstellentabelle. Es werden die
Schnittstelle der RAS-Leitung (Ihr Modem) und die Netzwerkkarte von DirecPC
angezeigt.

Klicken Sie auf die Netzwerkkarte von DirecPC und wihlen Sie "FEigenschaften".
Es werden zwei Registerkarten angezeigt: NAT und DirecPC.

= Aktivieren Sie das Kontrollkdstchen "NAT mit dieser IP-Adresse der
Schnittstelle fiir den gesamten, passierenden Datenverkehr ausfiihren" auf der
Registerkarte "NAT".
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= Wibhlen Sie auf der Registerkarte "DirecPC" die Option "DirecPC-Wcdhlhilfe
fiir Aufwdrtsverbindung verwenden".

Interface Frops
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3. Verwenden der Ethernet-Schnittstelle fiir die Aufwartsverbindung:

Unter Umstdnden mochten Sie die Ethernet-Schnittstelle fiir die
Aufwirtsverbindung verwenden. Dies ist in der Regel der Fall, wenn die
Aufwirtsverbindung iiber eine ISDN-Leitung (und Sie {iber einen ISDN-Router

oder ein Modem verfiigen) oder iiber eine V-SAT-Verbindung ( Schiissel mit
Ethernet-Adapter) erfolgt.

ip: 192.168.1.1
mask: 255 .255.255.0 ==
gue none

_ _ ip: 192.162.1.2 - 4
215954‘.?‘15956‘.?15330 dns: A B.C.D mask: 255 255 258 0
: : : = gue: 192 168.1.1
ROUTER VNEEDDUI EL30x1 dns: A.B.C.D
= L

ip: 1941961 42 : ==
mask: 255 255 255 0 ip: 194.25.201.157 -
qm: none mask: 255 255 2550
e g 19425204 .1
hAT

g ? BICHDIS=2

Rufen Sie das Dialogfeld der Eigenschaften der DirecPC-Netzwerkkarte auf.

| etface Propsrtics ]

MAT  DirecPC ]

Seltings
Send oulgeing packets theough
™ DiecPC didup
@ Though inteiface [NE 2000 R 4 [ETRECREE

DirecPC Gabeway: 12425200133

0K I Shama




112 WinRoute Pro 4.1 GE Reference Guide

= Aktivieren Sie auf der Registerkarte "NAT" das Kontrollkdstchen "NAT mit
dieser IP-Adresse der Schnittstelle fiir den gesamten, passierenden
Datenverkehr ausfiihren".

= Wihlen Sie auf der Registerkarte "DirecPC" die Option "Uber Schnittstelle"
und wéhlen Sie die Schnittstelle zum Internet. Geben Sie dann das Standard-
Gateway lhres ISP in das Feld "GW' ein (z.B. 194.196.1.33).

Erhohen des Datendurchsatzes

Um bei der Verbindung mit dem Internet iiber DirecPC den gréfitmoglichen
Datendurchsatz zu erhalten, verkleinern Sie das TCP-Empfangsfenster auf allen
Computern, die DirecPC verwenden:

In Windows NT:

1 Gehen Sie zur Registrierung
HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Pa

rameters

2 Fiigen Sie einen Eintrag mit Namen "TcpWindowSize" zur Registrierung
hinzu (falls er besteht, bearbeiten Sie den vorhandenen). Stellen Sie seinen
Wert auf "0xBB80" ein.

In Windows 95:

1 Gehen Sie zur Registrierung
HKEY LOCAL_MACHINE\System\CurrentControlSet\Services\VxD\MST
CP.

2 Fiigen Sie einen Eintrag mit Namen "DefaultRcvWindow" zur Registrierung
hinzu (falls er besteht, bearbeiten Sie den vorhandenen). Stellen Sie seinen
Wert auf "0xBB80" ein.
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Sicherheitseinstellu
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NAT-Sicherheit

WinRoute fithrt NAT auf der niedrigsten Netzwerk-Protokollschicht aus. Das
Programm iiberpriift den Datenverkehr zwischen dem Treiber der Netzwerkkarte
und dem TCP-Stack. Es kontrolliert den Internetdatenverkehr vollstdndig, indem
es sowohl ausgehende als auch eingehende Pakete erfasst. Somit ist maximale
Sicherheit gewéhrleistet. Diese Funktion zeichnet die NAT-Implementierung von
WinRoute aus. WinRoute bietet aulerdem zusétzliche Sicherheitsfunktionen, wie
eine auf Paketfilter basierende Firewall und Anti-Spoofing. Mit NAT von
WinRoute ist das gesamte Netzwerk einschlieBlich des Computers, auf dem
WinRoute ausgefiihrt wird, geschiitzt.

WinRoute (Proxy Mail, DNS, DHCP server)

windowes sockets

TCPAP protocal

WinRoute inpection maodule (arti-spoofing, packet fiter, MAT)

network adapter
driver

network adapter modem | |1SDk

WAN subsystem




Installation und Konfiguration 115

NAT- Sicherheitsoptionen

In den erweiterten Einstellungen von WinRoute Build 20 und héher befindet sich
ein NAT-Sicherheitsoptionsmenii, das einen Automatikmodus beinhaltet.
Automatikmodus bedeutet, dass WinRoute fiir bestimmte Arten von Anfragen,
Pakete "verwerfen" kann, so dass Ihr Netzwerk nach auflen unsichtbar erscheint.

Eingehende ICMP Echo-Anfragen:

Internet Control Message Protocol (ICMP) ist das Protokoll, mit dem man einfach
eine Informationsanfrage senden kann ("pinging", Beispiel - ping 206.86.211.32).
Wenn ein Computer versucht, den WinRoute-Host zu "pingen”, bieten die NAT-
Sicherheitsoptionen zwei mogliche Reaktionen:

*  Wenn Sie “ ICMP-Echoantwort senden” wihlen, erhdlt der anfragende
Computer eine Antwort.

=  Wenn Sie “Anfrage verwerfen (automatische Installation)” wéhlen, wird das
Datagramm verworfen, d. h., es geht wihrend der Ubertragung verloren. Die
anfragende Partei erhilt dann die Nachricht, dass der Ziel-Host nicht
unerreichbar ist.

Eingehende Pakete ohne Eintrag in der NAT-Tabelle:

WinRoute iiberpriift den gesamten ein- und ausgehenden Datenverkehr des LAN.
Unabhéngig davon, ob WinRoute NAT an einem bestimmten Paket ausfiihren soll
oder nicht, wird das Paket unichst untersucht und bestimmte Daten wie die Port-
Nummer und die IP-Adresse in die NAT-Tabelle eingetragen. Wenn die Pakete
zuriickkommen kann WinRoute diese so mit der NAT-Tabelle vergleichen, um zu
bestimmen, an wen das Paket zuriickgeroutet werden muss. Wenn das Paket

nicht initiiert ist, das heifit kein zuriickkommendes Paket ist, vergleicht WinRoute
es mit der NAT-Tabelle und stellt fest, dass es nicht initiiert ist. Wenn keine
Anschlusszuordnungen erstellt sind, kann WinRoute das Paket nicht an einen
Teilnehmer im lokalen Netzwerk senden.

»  Mit der Option "abgelehntes Paket senden” wird das Paket an den Absender
zuriickgesendet mit der Nachricht, dass keine Verbindung erstellt werden
konnte.
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= Mit der Option "Paket verwerfen (automatische Installation)" wird das Paket
vernichtet und kein Paket zuriickgesendet. Auf diese Art und Weise erscheint
der WinRoute-Host sowie das entsprechende LAN nicht zu existieren.

Eingehende UDP-Pakete:

Bei einigen Anwendungen, die das User Datagram Protocol (UDP) verwenden ist
es erforderlich, UDP-Pakete an einen zentralen Server zu senden. WinRoute
zeichnet die Quelle und den Bestimmungsort aller UDP-Pakete auf, die an den
Server geleitet werden, der von der das Paket sendenden Anwendung zugewiesen
wurde. In einigen Fallen leitet der Server Thre IP und den Port an einen anderen
Computer weiter, von dem Sie dann ein UDP-Paket mit den angeforderten
Informationen erhalten. Auch wenn dieser willkiirlich gewahlter Computer eine
andere IP-Adresse als der Server hat, kann er dennoch UDP-Pakete in Ihr lokales
Netzwerk senden, da er die entsprechende IP und den Port kennt.

= Bleiben wir bei diesem Beispiel. Wenn Sie “kann NAT mit einer beliebigen
IP-Ursprungsadresse passieren'' wihlen, werden UDP-Pakete durch
WinRoute transportiert.

=  Um die Sicherheit zu verbessern, wiahlen Sie die Option “kann NAT nur
passieren, wenn es von der IP-Ursprungsadresse stammt, die beim Versenden
des ersten ausgehenden Pakets registriert wurde” wahlen. Mit dieser
Einstellung konnen nur UDP-Pakete vom zentralen Server WinRoute
passieren.



Installation und Konfiguration 117

NAT-Protokolloptionen:

Zu den erweiterten Sicherheitsoptionen gehort die Fahigkeit, Daten von Paketen,
die in das LAN gelangen ohne von diesem angefordert worden zu sein, zu
erfassen. Dies betrifft in der Regel Netzwerke, die Web, FTP, DNS oder eine
andere Art von Server hinter WinRoute ausfiithren. Diese Fahigkeit ist hilfreich,
um die Ursache des Problems zu bestimmen.

Protokollierung eingehender Pakete ohne Eintrag in die NAT-Tabelle:

WinRoute bietet zwei Moglichkeiten, TCP-Pakete zu protokollieren, die nicht in
der NAT-Tabelle enthalten sind.

Wenn Sie "nur Pakete mit SYN-Flag" (synchronisieren) protokollieren
mdchten, wird das TCP-Paket nur protokolliert, wenn eine Verbindung
zwischen dem Absender und dem Empféanger hergestellt wurde.

Mit der Option "alle TCP-Pakete" werden alle eingehenden TCP-Pakete
protokolliert, und zwar unabhéngig davon, ob eine Verbindung erstellt wurde.
Da die UDP-Pakete keine Flags verwenden, werden alle nicht initiierten
UDP-Pakete protokolliert, sofern Sie UDP-Pakete protokollieren mochten.

Protokollieren in eine Datei oder ein Fenster:

Wenn Sie “In Sicherheitsfenster protokollieren” auswéhlen, konnen
Protokollinformationen in der WinRoute-Anwendung Administration
anzeigen, indem Sie "Protokolle anzeigen" und "Sicherheitsprotokoll”
wihlen.

Wenn Sie "Protokollieren in eine Datei" auswéhlen, speichert WinRoute die
Protokollinformationen in das Sicherheitsprotokoll im Protokollordner von
WinRoute Pro (in der Regel c:/Program Files/WinRoute Pro/Logs)
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—MAT Security Optionz

On incoming ICKMP echo request ;

&+ send ICMP echo reply

" diop request [zilent mode]

On incoming packet that haz no entry in the HAT table ;
& zend denying packet
" diop packet [zilent mode)

Incaoming UDP packet :
¥ can pass thiough H&T with any sowce P address

" can pass through N&T anly if it comes from zource [P address
that waz recorded when first outgoing packet from LAM waz
zent

—MAT Logging Options
[™ Log incoming TCF packets that has no record in the MAT table
% only packets with S flag
£ &l TCP packets
[ Log incoming UDP packets that has no record in the MAT table

[ Loginta security file

[T Log inte security window

] I Caricel Apply
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Pakeffilter-Einstellungen

Die Konfiguration des Paketfilters der Firewall von WinRoute Pro ist sehr
einfach. Allerdings muss man dazu die Logik verstehen, die hinter der in
WinRoute verwendeten Paketfilterfunktion steht. Dennoch ist ein gutes
Verstindnis der hinter der Paketfilter-Funktion stehenden Logik, wie diese in
WinRoute angewandt wird, erforderlich.

Fur die einzelnen Schnittstellen festgelegte Regeln

Benutzer kdnnen separate Sicherheitsregeln fiir individuelle
Computerschnittstellen festlegen. Dies ist eine wichtige Funktion bei der
Verwaltung von Netzwerken mit mehreren Segmenten.

Im folgenden Beispiel ist ein Netzwerk dargestellt, das:

"  jeder Person im Internet erlaubt, auf den Webserver innerhalb des Netzwerks
zuzugreifen.

= ¢s nur bestimmten Personen innerhalb der vordefinierten Adressgruppe mit
der Bezeichnung "Travellers" erlaubt, auf den PPTP-Server innerhalb des
Netzwerks zuzugreifen, um in das Netzwerk zu gelangen.

Packet Filter

|ncoming | Outgaing I

=-E§ LAN NIC Kingston

E-E8 Internet NIC LinkSys

i TCP Any host all ports => Any host port=30
< PPTP Travellers =»53.192.58.47

Any host all parts =» Any host all parts:
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Unterschiedliche Regeln fiir ausgehende und eingehende Pakete

WinRoute wendet spezielle Regeln fiir ausgehende und eingehende Paket an.
Innerhalb von WinRoute wird eine Tabelle fiir jede Schnittstelle erstellt. In dieser
Tabelle werden sowohl die eingehenden als auch die ausgehenden Pakete erfasst.
Mit anderen Worten, jedes Paket erhilt zwei Eintrige, einen fiir "ausgehend" und
einen fiir "eingehend".

Was bedeutet AUSGEHENDES/EINGEHENDES Paket?

In WinRoute wird die Engine als Zentrum des gesamten Systems betrachtet. Dies
bedeutet, dass alle Pakete, die WinRoute verlassen, AUSGEHENDE Pakete sind,
und zwar unabhéngig davon, ob sie in das Internet oder in das LAN gesendet
werden. Ebenso werden alle Pakete, die ZUM WinRoute-Computer geleitet
werden, als EINGEHEND angesehen, unabhéngig davon, woher sie kommen.
Dies muss beim Festlegen der Sicherheitsregeln beachtet werden.

outgoing | WinRoute PC outgaoing
INTERNET ; —g E— LAN
incoming incoming

Anwendung der Regeln

Von OBEN nach UNTEN

Die Regeln werden in einer Liste festgelegt und von oben nach unten
angewandt. Wenn ein Paket an der Schnittstelle ankommt, wird es auf die in
der Liste vorhandenen Regeln hin tiberpriift. Die Priifung beginnt mit der
ganz oben stehenden Regel und endet mit der Regel ganz unten. Treffen die
Regeln auf das Paket zu, wird die Regel angewandt und die nachfolgenden
werden ignoriert.

Regeln konnen auf Folgendes angewandt werden:
= einzelne Benutzer

= cinen IP-Adressbereich
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= cine benutzerdefinierte Gruppe von IP-Adressen (um eine Gruppe von
Benutzern festzulegen, sehen Sie im Referenzteil dieses Handbuches
nach)

= das gesamte Subnet oder Netzwerk

E-E§# Internet NIC LinkSys

© oo TCP finy host all ports =» Any host port=21
o UDP Any host all parts => Any host part=53
o TCP Any host all ports = Ay host port=20
3 TCP Ary host all ports => Ay host all ports

Regeln kénnen in einer vordefinierten Zeitzone angewandt werden

In einigen Féllen kann es niitzlich sein, spezielle Regeln wihrend der
Biirozeiten und andere Kriterien fiir den Zugriff in der Zeit nach Biiroschluss
anzuwenden. Sie konnen auch bestimmten Benutzern den Zugang wihrend
der Mittagspause gestatten und ihn wihrend der Arbeitszeit auf bestimmte
Internetressourcen beschranken.

Beispiel

Vollstindige Kontrolle des Benutzerzugangs: Der Netzwerkadministrator mochte,
dass Benutzer Zugriff auf Ihr Netzwerk erhalten. Bei vielen
Netzwerkinstallationen werden Web- oder FTP-Server hinter dem WinRoute-
System ausgefiihrt, die 6ffentlichen Zugriff erfordern.

Im oben genannten Fall wiirde man die Regeln fiir eingehende Pakete in der
folgenden Reihenfolge einstellen.

1. Pakete, die an Port 80 gehen, von jedem Host zulassen.
2. Pakete, die an Port 21 gehen, von jedem Host zulassen.

3. Alle Pakete ablehnen.
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Wenn das ankommende Paket der Regel 1 oder 2 entspricht, wird das Paket
durchgelassen und Regel 3 wird nicht angewandt. Entspricht das Paket Regel 1
oder 2 nicht, wird es abgelehnt.

Packet Filter E

Ineoming | Dutgaing I

=B LAN NIC Kingston

: - TCP 205.206.78.45 port=80 => Any host all ports
: LR OTCP Ay hozt all portz = Ay host all porte
Elﬂﬁ Internet NIC LinkSys

----- v PPTPE3.192.58.47 = &ny host

Add... Edit.. Femove |

ok | Cancel Apply
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Beispiel fir ein Paketfilter-Regelsatz

Regeln fir eingehende Pakete (vergewissern Sie sich, dass sie dieser Reihenfolge

entsprechen)
Protokoll Ursprung Ziel ICMP- Aktion Protokollieren
Typen
UDP Jede Jede beliebige Zulassen
beliebige Adresse,
Adresse,
Port > 1023
Port =53
TCP Jede Jede beliebige Eingerichtetes
beliebige Adresse, TCP erlauben
Adresse,
jeder Port > 1023
beliebige
Port
ICMP Jede Jede beliebige | Echo- Zugriff
beliebige Adresse Antwort erlauben
Adresse
1P Jede Jede beliebige Verwerfen in Fenster
beliebige Adresse
Adresse

Hinweis: Diese letzte "Cleanup-Regel" greift in jedes Tool zur Paketiiberwachung
des Netzwerks ein, das auf diesem Host verwendet wird.




124 WinRoute Pro 4.1 GE Reference Guide

Musterbeispiel Pakeffilter-Regelsatz fur eingehenden

HTTP und FTP
Protokoll Ursprung Ziel ICMP- Aktion Protokollie | Be:
Typen ren
TCP Jede [dieser Host], Zugang | (optional) | Err
beliebige Port = 80 erlauben HT
Adresse, auf
jeder
beliebige Port
TCP Jede [dieser Host], Zugang | (optional) Ert
beliebige Port =21 erlauben Ko
Adresse, die
jeder
beliebige Port
TCP Jede [dieser Host], Zugang | (optional) | Err
beliebige Port = 20 erlauben FT
Adresse, die
jeder pas
beliebige Port ofs
nic

Zulassen der Kommunikation an bestimmten Ports

Sie mdchten folgende Regeln anwenden:

= maximale Sicherheit

»  Zugriff auf Thren Web-Server erlauben
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»  Kommunikation mit Ihrem SMTP-Server erlauben
=  Abholung von E-Mail aus dem Internet iiber Ihren Mail-Server erlauben

= Zugriff auf Thren FTP-Server erlauben
Maximale Sicherheit

Eingehend (Registerkarte)
Protokoll: TCP, alle eingehenden Pakete ablehnen

Quell-IP - Beliebig Ziel-IP - Beliebig
Quell-Port - Beliebig Ziel-Port - Beliebig
Diese Regel ist unter den an der Schnittstelle verfiigbaren Regeln immer die

niedrigste.

Zugriff auf lhren Web-Server erlauben

Eingehend (Registerkarte)
Protokoll: TCP

Quell-IP - Beliebig Ziel-IP - IP- Adresse des Webservers
Quell-Port - Beliebig Ziel-Port - 80

Zugriff auf lhren FTP-Server von bestimmten Adressen aus dem Internet
erlauben.

Eingangs-Tab

Protokoll: TCP

Source- IP -Jede Destination- IP - IP-Adresse des FTP-
Servers

Source- Port - Jeder Destination- Port - 21
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Source- IP -Jede Destination- IP - IP-Adresse des FTP-
Servers
Source- Port - Jeder Destination- Port - 20

Ihrem SMTP-Server nur die Kommunikation mittels lhres Relay-SMTP-
Servers erlauben (beim ISP)

Eingehend (Registerkarte)

Protokoll: TCP
Quell-IP - Relay-SMTP-Server des ISP Ziel-IP - IP-Adresse des SMTP- Servers

in Threm LAN
Quell-Port - Beliebig Ziel-Port - 25
Ausgehend (Registerkarte)
Quell-IP - Thr SMTP-Server Ziel-IP - IP-Adresse des SMTP Servers
beim ISP
Quell-Port - Beliebig Ziel- Port - 25

Ermoglicht es Ihnen, E-Mails aus dem Internet bei lhrem Mail-Server
abzuholen.

Eingehend (Registerkarte)

Quell-IP - Thr SMTP-Server Ziel-IP - IP- Adresse des SMTP-Servers
Thres LAN

Quell-Port - Beliebig Ziel-Port - 110



Installation und Konfiguration 127

Packet Filter E3

IkEoming | Dutgaing I

EP LAM
=-E¥ Intemet
[ W8 TR . host sl poits => Any host port=3()

— ¥ TCP Any host all ports =» 192.168.1.5 port=25
~ ¥ TCP Any host all ports =3 192.168.1.5 part=110
-~ TCP Any host all portz => Any hast part=21

o TCP Any host all ports =» Any host port=20

P 3 TCP Arw host all ports =3 Ay host all ports
-S> Any interface

[« [

fdd.. Edi. | Bemove |

QK. I Cancel Apply
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Wie Benutzer dazu veranlasst werden, den Proxy-
Server zu verwenden

Unter Umstanden empfiehlt es sich, den integrierten PROXY-Server von WinRoute
zu verwenden. Dies ist hilfreich, wenn Sie die Aktivitdten der Benutzer beim
Zugriff auf Webseiten iiberwachen mochten, fiir den Client-Zugriff auf bestimmte
Websites Einschrankungen anwenden mochten oder wenn Sie mochten, dass diese
das Cache verwenden.

» Hinweis! Sie konnen Paketfilter verwenden, um den Datenverkehr im Netz zu
kontrollieren; einfacher ist es jedoch, den eingebauten Proxy-URL-Filter einzusetzen, da
dieser die Domdnennamen auflést. So miissen Sie nur den URL statt der zugeordneten
IP-Adresse eingeben.

Einstellungen

Sie miissen zwei Sicherheitsregeln fiir ausgehende Pakete erstellen:

1. Ausgehende Pakete mit Ziel-Port 80 und der Quell-IP des WinRoute-Host
zulassen.
2. Alle ausgehenden Pakete mit Ziel-Port 80 ablehnen.

Die Regeln miissen exakt in der oben erlduterten Reihenfolge angewandt werden.
WinRoute wendet sie von oben nach unten an. Die Regeln auf der Basis "wer
zuerst kommt mahlt zuerst" angewandt, d. h., eingehende Pakete werden von
oben nach unten mit den Regeln verglichen, wobei die erste Regel oben und letzte
Regel unten steht. Die erste Regel, die der Paketbeschreibung entspricht, wird
angewandt, wihrend die anderen Regeln ignoriert werden.

So konfigurieren Sie die Regeln:

1. Rufen Sie in WinRoute Administrator das Menii
Einstllungen=>Erweitert=>Paketfilter auf. Klicken Sie auf die Registerkarte
"Ausgehend".

2. Doppelklicken Sie auf Ihre externe (Internet-) Schnittstelle. Die Liste der
Regeln oder "Keine Regel" wird angezeigt.
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Packet Filter E3

|ncoming | Outgaing I

! Mol
ﬂﬁ DC21X40001
E-Z Any interface

3. Klicken Sie auf die Schaltflache Hinzufiigen, um ein neue Regel hizuzufiigen,
die den WinRoute-Host befédhigen, Verbindungen mit Webservern an Port 80
herzustellen.

Ausgewihltes Protokoll: TCP

Quell-Typ: Host

IP- Adresse: externe Adresse Ihrer WinRoute-Firewall (e.g. 204.23.43.26)
Ziel-Port: Gleich (=) 80, wihlen Sie unter "Aktion" "zulassen".

4. Klicken Sie erneut auf die Schaltfliche Hinzufiigen, um eine weitere Regel
hinzuzufiigen, mit der alle anderen TCP-Verbindungen mit Port 80 abgelehnt
werden.

Ausgewihltes Protokoll: TCP
Quell-Typ: Beliebig
Ziel-Port:Gleich (=) 80
Aktion: Ablehnen.

Wenn Sie Versuche protokollieren mochten, aktivieren Sie das Kontrollkdstchen
"In Datei protokollieren".

Packet Filter E

Ineoming | Dutgaing I

=-E§ LAN NIC Kingston
Y & TCF -4 E5.148 2 all ports => Any host port=80

B TCP Any host all ports => Ay host all ports
--ﬂﬁ DC21X40001
E-Z Any interface
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» Hinweis: Wenn Sie zusétzliche Regeln konfigurieren, denken Sie daran, diese von OBEN
nach UNTEN zu erstellen.
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Einrichtung des
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Mail-Benutzer

Es bestehen einige Regelungen beziiglich der Benutzer, der E-Mail-Adressen und
der Mailboxes in WinRoute.

Ein Benutzer = Eine Mailbox...

Jeder Benutzer kann eine Mailbox erstellen. Die Mailbox enthélt den Namen des
Benutzers. Fiir den Fall, dass Sie in WinRoute eine Internetdoméne registriert und
eingetragen haben, ist die E-Mail-Adresse automatisch Benutzer@Doméne.com.

Ein Benutzer = Mehrere Adressen

Sie konnen Aliasnamen festlegen, um verschiedene E-Mail-Adressen zu
verwenden und allgemeine Postfacher wie Verkauf(@...., Support@...., Info@....
einzurichten. Es gibt praktisch unendlich viele Kombinationsmoglichkeiten.

Um Benutzer hinzuzufiigen:
1 Gehen Sie in das Menii Einstellungen=>Konten
2 Fiigen Sie Benutzer hinzu

3 Gruppieren Sie falls notig Benutzer in Gruppen.

Beispiel:

Das Unternehmen hat die Doméne brutus.com. Der Benutzer Thomas hat die E-
Mail-Adresse Thomas@brutus.com. Beziiglich anderer Adressoptionen siche
Aliasnamen.

» Hinweis: Die Mailboxen werden in einem separaten Verzeichnis abgelegt, und zwar in
der Regel in c:/Programmordner/WinRoute/Mail. Sie werden physisch erstellt,
NACHDEM die erste E-Mail eingegangen ist.
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E-Mail-Versand an andere Benutzer von WinRoute
innerhalb lhres Netzwerks

Um E-Mails an andere Benutzer innerhalb Ihres LAN zu senden, verwenden Sie
den WinRoute Benutzernamen des Empfingers und nicht seine vollstdndige
Internet-E-Mail-Adresse.

Beispiel: Der Name des Empféngers ist Thomas und seine vollstdndige E-Mail-
Adresse lautet thomas@Unternehmen.com. Es reicht, wenn Sie nur Thomas in
das Feld An: der E-Mail-Nachricht eingeben.

Thema Aliasnamen:

Wenn Sie die vollstandige E-Mail-Adresse cines lokalen Benutzers eingeben, wird
die Nachricht durch das Internet transportiert, d. h. zum Relay-SMTP-Server von
WinRoute und dann zuriick zu WinRoute. Um dies zu verhindern, miissen Sie
Aliasnamen spezifizieren.

» Denken Sie daran! Sie miissen den WinRoute-PC als ausgehenden Mail-Server
einrichten (STMP).

Authentifizierung

Authentifizierung

Einige ISPs fiihren bei eingehender E-Mail eine Authentifizierungspriifung durch,
um Spamming zu vermeiden. In diesem Fall miissen Sie Ihrem ISP die
entsprechenden Informationen zur Verfiigung stellen.

1. Gehen Sie in das Fenster Mail -Server->Register Erweitert.
2. Geben Sie den gewiinschten Host-Namen in das Feld fiir den Internet-Host-

Namen ein. Ublicherweise ist dies der Name des Computers, der mit dem Internet
verbunden ist, z. B. host.isp.com.
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Mail Server Settings E

General | Aliases | Remote POP3| Scheduling | Anti-Spam Advanced |

— Server Port Mumbersz

POP3 port |1 10 Use Defaults
SMTP port |25

—Advanced Optiohs

tail Directary : Ic: sprogram files winroute’mail Browise... |

Internet hostname : Ihamillon.pacbell.ned
™ Limit the size of the SMTP meszages ta |258 3: 5]

ETRM command timeadt ; |1 0

ok I Cancel | Apply

E-Mail-Versand in das Internet

Sie konnen WinRoute als Thren SMTP-Server fiir ausgehende E-Mail verwenden.
WinRoute sendet E-Mails {iber den Relay- SMTP- Server Thres ISP anwenden
anstatt {iber MX-Record. Mit anderen Worten, alle ausgehenden E-Mails werden
iiber den von Ihnen eingebenen Mail-Server versendet (in der Regel ist dies der
Mail-Server lhres ISP). Dasselbe gilt fiir Ihre E-Mail-Clients, d. h. der WinRoute
Mail-Server kann als deren SMTP-Server fungieren.

So richten Sie den Relay-SMTP-Server fiir ausgehende Mails ein:

1 Gehen Sie in das Menii Einstellungen=>Mail-Server
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2 Geben Sie den ausgehenden Mail-Server Thres ISP in das Feld fiir den Relay-
SMTP-Server ein.

Mail Server Settings E3

General |.-'3«|iases| Femate F'DF'3| Schedulingl .-'lnti-SpamI ﬁdvancedl
— ¥ Mail Server Enabled

Relay SMTF Server : [mail pacbell.net

Postmaster I.-’-\dmin 'I

— ¥ | have Intermet domain

% Lacal Damain(s] :

harnilbarn. zanm

[ 1

Jze zemicalon [ ;] to separate entries
[~ Use ETRM command

0K, I Cancel Apply
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Authentifizierung

Einige ISPs fiihren bei eingehender E-Mail eine Authentifizierungspriifung durch,
um Spamming zu vermeiden. In diesem Fall miissen Sie Ihrem ISP die

entsprechenden Informationen zur Verfiigung stellen.

1. Gehen Sie in das Fenster Mail Server->Register Erweitert.

2.Geben Sie den gewlinschten Host- Namen in das Feld fiir den Internet-Host-
Namen ein. In der Regel ist dies der Name des Computers, der mit dem Internet

verbunden ist, z. B. host.isp.com.

Mail Server Settings E3

Generall .-’-‘«Iiasesl Remate F'DF'3| Schedulingl Anti-Spam  Advanced |

— Server Port Mumbersz

POP3 port |1 10 Use Defaults
SMTP port |25

—Advanced Optiohs

tail Directary : Ic: sprogram files winroute’mail Browise... |

Internet hostname : Ihamillon.pacbell.ned

™ Limit the size of the SMTP meszages ta |258 3: 5]

ETRN command timeaut : |1 a

ok I Cancel Apply
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Aliasnamen

Aliasnamen werden in WinRoute verwendet, um Benutzern von WinRoute
zusatzliche Adressen zuzuweisen sowie fiir die Substitution von E-Mail-Adressen.

Aliasnamen bieten folgende Mdglichkeiten:

= Benutzern mehrere Adressen zuweisen
= Mehreren Benutzern eine E-Mail-Adresse zuweisen
* FEiner Gruppe von Benutzern eine E-Mail-Adresse zuweisen

»  Einer Gruppe mehrere Adressen zuweisen

Beispiel:
Das Beispiel zeigt, dass die Moglichkeiten unerschopflich sind.
Das Unternehmen verfiigt iiber 2 Doménen:

=  Unternehmen.com

= Unternechmen2.com
Der Benutzer Thomas soll E-Mail empfangen fiir:

thomas_sprecher@unternehmen.com
thomas@unternehmen2.com
verkaufl@unternehmen.com

support@unternehmen.com
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Die E-Mail fiir verkaufl@unternehmen.com soll auch an die Gruppe [Verkauf]
gesendet werden.

Lésung:

1. Gehen Sie in das Menii Einstellungen=>Mail-Server=>Register Aliasnamen.

2. Figen Sie folgende Aliasnamen hinzu:

thomas* sendet an Thomas -

Mit diesem Alias wird die gesamte E-Mail aus dem Internet, bei der Thomas
als Empfanger auftaucht, geliefert. D.h., Mails an
thomas_Sprecher@unternehmen.com werden ebenso dem Benutzer Thomas
zugestellt wie Mails an thomas@unternehmen2.com werden dem Benutzer
zugestellt. Dies verhindert auch, dass E-Mails, die von lokalen Benutzern an
den Empfénger thomas@unternehmen.com gesendet werden, durch das
Internet transportiert werden. Sie werden direkt an das Postfach von Thomas
in WinRoute gesandt.

Verkauf sendet an Thomas -

E-Mails werden an Verkauf@... ..... werden an den Benutzer Thomas
gesendet.

Support sendet an Thomas -
E-Mails werden an Support@... ... werden an Thomas gesendet.
Verkauf sendet an [Verkauf] -

E-Mails an Verkaufl@.... werden an alle Mitglieder der Gruppe [Verkauf]
gesendet.
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Mail Server Settings E3
General Aliases | Femote F'DF'3| Schedulingl .-’-‘mti-SpamI .-’-‘«dvancedl
—Aliazes

Aliaz | Deliver Ta |
georged@company.com  george
info* george
johniEcompany. com john
johr_speaker john
lizting® george
aryEcompany. com mary
zales” john
zales(Ecompany. com [zales]
support” [support]
suppoit” john

Add.. Ed... Remove |

ok | Cancel | Apply

Zeitplan fiir den E-Mail-Austausch

Mit dem Zeitplan in den Einstellungen des Mail-Servers konnen Sie folgende
Optionen festlegen:

» regulére Zeitintervalle, in denen die E-Mail bei IThrem ISP abgefragt wird
(POP3 oder SMTP unter Verwendung von ETRN)

=  Versandregeln fiir E-Mail

= Zeitintervalle, wann die Regeln Giiltigkeit haben. Sie konnen diese Intervalle
im Meni Einstellungen->erweitert->Zeitintervalle vorab festlegen.



140 WinRoute Pro 4.1 GE Reference Guide

Sie konnen angeben, ob Sie ausgehende E-Mail sofort versenden méchten,
nachdem diese auf dem Mail-Server angekommen sind, oder innerhalb eines
bestimmten Zeitraums.

Sie koénnen auch festlegen, ob der E-Mail-Server bei vorhandener neuer
ausgehender E-Mail hinauswéhlen soll oder nicht. Wenn Sie diese Option
wihlen, stellt der Mail-Server von WinRoute jedesmal, wenn einer der Benutzer
eine neue E-Mail versendet, eine Verbindung her.

Mail Server Settings X|

Generall .-’-‘«Iiasesl Femaote POP3  Scheduling |.&nti-8pam| .&dvancedl

—Send and Recive kail

[ Start mail exchange when mail server has received new outgoing mail
¥ | If rerpate carverio smeasnbabls roe BAG b diallam nbarnat nenidar

fol] A.dd Rule E3
i f [ Settings

Schedul Action ; Send and Recieve Mail

i & Evey ¢ A Jono0 =

¥ Execute only when mail server's outgoing message queue is hat emply

[ | [Fremate servern is uhreachable use BAS to disl am ntermet provider

—alid at
™ Always valid
e

Add.

Fiir den Empfang von Nachrichten kdnnen Sie eine genaue Zeit angeben wann
wann Sie Thre E-Mail abholen méchten. Durch Kombinieren verschiedener
Regeln lésst sich die Abholung Ihrer E-Mail so effizient wie moglich gestalten.

1 Gehen Sie in das Mentii Einstellungen->Mail-Server->Zeitplan

2 Geben Sie die gewiinschten Optionen an und fiigen Sie neue Regeln fiir die E-
Mail hinzu.



Installation und Konfiguration 141

» Hinweis! Regeln fiir die "Zeitintervalle" miissen im Menii Einstellungen->Erweitert-
>Zeitintervalle festgelegt werden.

Empfang von E-Mail

In diesem Abschnitt

Sie haben eine Domain (SMTP)......c.cccccevvvvvciecienieinen. 116
Mehrere Domains .........cceeveerienieniieeiieceneese e 118
Sie haben eine dem POP3-Konto zugewiesene Domain... 118
E-Mail empfangen - Sie haben mehrere Mailboxes bei Ihrem ISP 119
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Sie haben eine Domain (SMTP)

WinRoute's Ma-Server ist voll SMTP' / POP3’ kompatibel. Sie kénnen Ihre

eigene registrierte Internet-Domain haben und E-Mail {iber SMTPempfangen
und/oder WinRoute konnte E-Mail automatisch vom POP3-Konto Thres ISP

abholen.

Wenn Sie eine Internet-Domain fiir Thre externe (6ffentliche) IP-Adresse
registriert haben, kann WinRoute E-Mail mit dem SMTP-Protokoll empfangen.

! SMTP (Simple Mail Transfer Protocol) wird fiir die direkte Kommunikation
zwischen den Mail-Servern (wie dem Mail-Server in WinRoute und den Mail-
Server Ihres ISP) verwendet und dazu, E-Mail iiber Ihre E-Mail-Client-Software
zu verschicken. SMTP ist ein "Einbahn"-Protokoll - d. h., E-Mail kann vom Mail-
Server gesendet oder empfangen werden, es ist aber nicht moglich, E-Mail bei
einem anderen Mail-Server abholen, der dieses Protokoll verwendet.

SMTP-Protokoll ist ein TCP-Protokoll, das an Port 25 ausgefiihrt wird. Wenn Sie
auf dieses Protokoll mit dem Mail-Server, der hinter oder am WinRoute-
Computer ausgefiihrt wird, zugreifen mochten (um anderen Mail-Servern zu
erlauben, Thnen E-Mail zu senden oder um diesen Mail-Server fiir Ihre
ausgehende E-Mail zu verwenden, wenn Sie sich in Threm LAN befinden),
miissen Sie die Anschlusszuordnung fiir das TCP-Protokoll durchfiihren, Port 25
gesendet an private IP-Adresse des PCs, an dem der Mail-Server ausgefiihrt wird.

2 POP3-Protokoll wird meistens von E-Mail-Client-Software verwendet, um die
E-Mail von den Postfachern der mit POP3 kompatiblen Mail-Servern abzuholen.
Auch der Mail-Server von WinRoute verfiigt {iber eine solche Funktion, d. h., er
kann die E-Mail automatisch bei jedem mit POP3 kompatiblen Mail-Server
abholen und diese weiter an die Postfacher lokaler Empfanger verteilen.

POP3-Protokoll ist ein TCP-Protokoll, das an Port 110 ausgefiihrt wird. Wenn Sie
auf diesen Protokoll-Mail-Server zugreifen mochten, der hinter oder auf dem
WinRoute-Computer ausgefiihrt wird, (um Thre E-Mail AUS dem Internet
abzuholen), miissen Sie die Anschlusszuordnung fiir das TCP- Protokoll
durchfiihren, Port 110 gesendet an private IP-Adresse des PCs, der den Mail-
Server ausfiihrt.



Installation und Konfiguration 143

» Vergessen Sie nicht den Port 25 des TCP-Protokolls der privaten IP-Adresse lhrer
WinRoute +++-box zuzuordnen! Andernfalls wird es dem SMTP-Protokoll nicht
erméglicht, durch die NAT von WinRoute zu laufen!

Ihrer Internetverbindung entsprechend ziehen Sie Folgendes in Betracht:

1 Sie haben eine stiandige Verbindung

Hier sind keine speziellen Einstellungen erforderlich. Es werden lediglich die
Domain(s) eingetragen.

2 Sie haben eine DFU- oder ISDN-Verbindung (ETRN Command)

Falls Sie keine stindige Verbindung haben, wird lhre E-Mail temporér bei
Ihrem ISP gespeichert. Die E-Mail wird tbertragen, wenn eine Verbindung
besteht. Einige ISPs verlangen, dass ein ETRN’-Command verwendet wird,
um E-Mail abzufragen. Der Mail-Server von WinRoute unterstiitzt den
ETRN-Command. Sie konnen die Option im Register Allgemein des
Dialogfeldes des Mail-Servers aktivieren.

¥ | have Intermet damain

% Lacal Damain(z] : {hamilton.com; tingsw.cam; gamerouter.cnm;l

Jze zemicalon [ ;] to separate entries
[ Usze ETRM command

> ETRN ist ein vom SMTP-Server verwendeter Befehl, um eine Zeitverlingerung
herzustellen/zu vereinbaren. Nachdem der SMTP-Server eine Verbindung
hergestellt hat, sollte dieser eine Anfrage fiir SMTP-Mail ausfiihren.

Der ETRN-Befehl wird liberall dort verwendet, wo ein SMTP-Server nicht 24
Stunden "online" ist und die E-Mail fiir solche Server in einem Zwischenspeicher
eines anderen SMTP-Servers gespeichert werden muss.
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Falls notwendig, kénnen Sie einen ETRN Zeitiiberschreitungsintervall
festlegen (gehen Sie in das Register Erweitert).

Mail Server Settings E3

Generall .-’-‘«Iiasesl Remote F'DF'3| Schedulingl Arti-Spam Advanced |

— Server Port Numbers

POP3 port |1 10 Use Defaults
SMTP port |25

—Advanced Optiohs

tail Directary : Ic: sprogram files winroute’mail Browise... |

Internet hostname : Ihamillon.pacbell.ned

™ Limit the size of the SMTP meszages ta |258 3: 5]

ETRM command timeadt ; |1 0

ok I Cancel Apply

Zeitliberschreitung des ETRN-Commands

Dieser Eintrag spezifiziert, wie viele Male der SMTP-Server von WinRoute eine
Anfrage an SMTP-Mail richten soll, nachdem eine Verbindung erstellt wurde.



Installation und Konfiguration 145

Mehrere Domains

Mehrere Domains

Ihrer Internetverbindung kdnnen mehrere Domains zugewiesen sein. Falls Sie
mehrere Domains haben, geben Sie alle im Menii Einstellungen=>Mail-
Server=>Register Allgemein ein, und trennen Sie diese durch einen Strichpunkt.

¥ | have Intermet damain

% Lacal Damain(z] : {hamilton.com; tingsw.cam; gamerouter.cnm;l

Jze zemicalon [ ;] to separate entries
[~ Use ETRM command

Relevante Themen im Bezug auf mehrere Domains:
Sie konnen Threm Netzwerk mehrere Domains auf zwei Arten zuweisen:

1 Jede Domain wird mit der eigenen IP-Adresse assoziiert.

In diesem Szenarium miissen Sie mehrere 6ffentliche [P-Adressen der
Schnittstelle zuordnen, die von WinRoute fiir die Internetverbindung
verwendet wird. Dann verwenden Sie zahlreiche Einstellungen fiir die
Anschlusszuordnung - eine fiir jede IP-Adresse - mit derselben Destination-
IP-Adresse des WR-Computers.

2 Alle Domains sind mit einer IP-Adresse assoziiert.

Hier sind keine anderen Einstellungen erforderlich als dass fiir das TCP-
Protokoll an Port 25 zur IP-Adresse Thres WinRoute-Computers eine
Anschlusszuordnung eingerichtet wird.
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Sie haben eine dem POP3-Konto zugewiesene
Domain

Sie konnen mit Threm ISP vereinbaren, dass die gesamte E-Mail fiir Ihre Domain
in ein einziges Konto eingeht. WinRoute kann ein solches Konto iiberpriifen, die
Nachrichten abholen und diese automatisch auf die Mailboxes IThrer lokalen
Benutzer verteilen.

INTERNET
-{Ecompany.co
2

I\
g???

Beispiel

Ihr ISP hat eine Mailbox Unternehmen@mail.isp.net eingerichtet. Sie konnen die
Domain Unternehmen.com haben, allerdings geht die gesamte E-Mail fiir Ihre
Domain(Sales@Domain.com, john@Doméne.com) in Threr Mailbox
Unternehmen@mail.isp.net beim ISP ein.

1 Gehen Sie in das Menii Einstellungen=>Mail-Server=>Remote-POP3, figen
Sie ein neues Konto hizu und geben Sie die Details ein.
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2 ImFeld "Senden an:" wahlen Sie "Kriterien auswihlen"

Mail Server Settings X|

Generall Aliazes Remote POP3 | Schedulingl .-’-‘mti-SpamI .-’-‘«dvancedl

— Remote POP3 Accountz

E Add Account E3

— [ POP3 Account -
L FOP3 Ueemame : Icompan_l,l —
Easswnrd: Ixxxxxxxxxxxxx
POP3 Server : Imail.isp.nel
POP3 Authentication: & plaintext ¢ APOP
Deliver To: ||
i
Admin —
alice
george S
Add, I Edft... |ichn Sorting Rules... |
mary i
0K | Cancel | Apply |
3 Aktivieren Sie die Schaltfliche Kriterien auswihlen und fiigen Sie ein neues
Kriterium hinzu. WinRoute wird die E-Mail auf der Basis der E-Mail-Adresse
des Empfangers, Senders oder des Betreffs zustellen.
4 Wihlen Sie im selben Dialogfeld einen Benutzer oder eine Gruppe von

Benutzern aus, an die die E-Mail gesendet werden soll.

POP3 Sorting Rules

— Sorting Rulez
Header Content | Deliver To |
john john

SN A.dd Rule [ %]

Edit...

Properties

If Mail header 'To:' containg

i |

Remove

Isales

Deliver To: j
john -
rnary

I o ru paul J el

[marketing]

LClose

:

[zalez]
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E-Mail empfangen - Sie haben mehrere Mailboxes bei
lhrem ISP

WinRoute ist in der Lage verschiedene Konten bei den verschiedenen ISPs zu
iberpriifen, und automatisch die erhaltene E-Mail an die lokalen Empfanger
senden.

Clients _
1 Gehen Sie in das Menii Einstellungen=>Mail-Server=>Remote-POP3, figen
Sie ein neues Konto hinzu und geben Sie die entsprechenden Details ein.

2 Im Feld fiir "Senden an:" wahlen Sie den Empfianger oder die Gruppe von
Empfangern aus.
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Mail Server Settings x|

Generall tliazes Remote POP3 | Schedulingl .-’-‘mti-SpamI .-’-‘«dvancedl

— Remote FOP3 Accounts
E Add Account E
—  POP3 Account —
P POP3 Uszernanie : Icompany —

xxxxxxxxxxxxx

Pagzword ; I

POP3 Server Imail.isp.net
POP3 Authentication: & plaintext ¢ APOP

Deliver To: || j

alice

george b
Add. ] Edit_|iohn §0rtingF|uIes...|

rnary -

ok | Cancel | Apply |

Softwareeinstellungen fur den E-Mail-Client

In diesem Abschnitt

WinRoute Mail-Server .........ccccoeceveereninienieieneeieneeeens 120
Wie Sie den Mail-Server von WinRoute umgehen ........... 121
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WinRoute Mail-Server

E-Mail liber den Mail-Server von WinRoute

Um den Mail-Server von WinRoute zu verwenden, miissen Sie Thre E-Mail-Client-
Software konfigurieren. Der WinRoute-Computer wird als Mail-Server fiir
eingehende und ausgehende Mail fungieren. Daher miissen Sie den Namen des
WinRoute-Computer in das richtige Feld Ihrer E-Mail-Software eingeben. Wenn
Sie Schwierigkeiten haben, Mail zu senden oder zu empfangen, empfehlen wir,
die IP-Adresse anstelle des Computernamens einzugeben, bevor Sie weitere
Nachforschungen anstellen. Manchmal liegt das Problem in der DNS-Aufldsung
in Threm lokalen Neztwerk. Es kann so aussehen, als ob Sie den WinRoute DNS-
Server nicht verwenden.

Beispiel:

Der WinRoute Mail-Server wird an einem Computer ausgefiihrt, der {iber eine
automatisch zugewiesene Offentliche [P-Adresse verfiigt oder iiber eine private
IP-Adresse mit 192.168.1.1. Der Name des Computers ist Hamilton (siche
+++Systemsteuerung zur Neztwerkkontrolle).

Sie konnen entweder HAMILTON oder 192.168.1.1 in die Felder des Mail-
Servers fiir eingehende (POP3) oder ausgehende (SMTP) Mail in Threr E-Mail-
Software eingeben.
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Wie Sie den Mail-Server von WinRoute umgehen

Es kann sein, dass Sie den Mail-Server von WinRoute umgehen mochten, und E-
Mail direkt mit einen E-Mail-Client tiber den Mail-Server Thres ISP empfangen
oder senden wollen.

In diesem Fall geben Sie bitte den richtigen Namen des Mail-Servers Thres ISP in
den Einstellungen fiir ausgehende und eingehende Mail ein.

¥ 63.195.58.12 Properties |

General Servers | Ennnectiunl .-'-‘-.dvanu:edl

Server Infarmatian

My incoming mail server iz a SEMVEL

Incarming mail [POFP3): |53.1 955312

Cutgoing mail [SMTR: |53.1 95,5312

|nzaming b aill Serer

Agcount name: |r-:|man

Pazswaord: I“““
¥ Remember password

[ Log on using Secure Password Authentication

Cutgoing kail Server

¥ My server requires authentication Settings... |

] I Cancel e [

> Hiweis! Stellen Sie Ihre E-Mail-Client-Software nicht so ein, dass der Proxy verwendet
wird! Sie miissen die NAT von WinRoute fiir den Internetzugang verwenden, und lhre
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Client-Software so einrichten, dass direkter Zugriff auf das Internet besteht. Wenn es
Ihnen nicht méglich ist, den Austausch von E-Mail zu bewerkstelligen, bedeutet dies,
dass NAT nicht richtig konfiguriert ist. Gehen Sie nach der Checkliste vor, um NAT
richtig zu konfigurieren!
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KAPITEL 3

EINSATZBEISPIELE

In diesem Kapitel

IPSEC-, NOVELL- und PPTP VPN-Lé&sungen................ 124
DNS -LOSUNG .....coeiiieiiieeiieeieeeiee ettt 133
Ausfithren von WWW-, FTP-, DNS- und Telnet-Servern hinter WinRoute 139
FTP-Aspekte unter Verwendung Nicht-Standart-Ports .... 144
Spezielle NetZWerKe .......c.cccvvevveerierieeiieiieneenee e e 147
Verbinden mehrerer Netzwerke..........cccooooeeveeeeeciineeennnen. 149
Multiport-Ethernet-Adapter.........ccccveeevveeviieiiieeniieeieens 158
VMWaTE ..ttt 161
IPSEC-, NOVELL- und PPTP VPN-Lé&sungen................ 124
DINS —-LOSUNG .....oeeiiieiiie ettt vee s ens 133
Ausfithren von WWW-, FTP-, DNS- und Telnet-Servern hinter WinRoute 139
FTP-Aspekte unter Verwendung Nicht-Standart-Ports .... 144
Spezielle NetZwWerke .........ccceevvveeevieeriee e 147
Verbinden mehrerer Netzwerke..........cccooooeeveeeeecienecenneen. 149
Multiport-Ethernet-Adapter...........cceeveveencieeneeneenieeiens 158

VIMWETE .ottt aavaasaavasasasaasaeaesanes 161
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IPSEC-, NOVELL-
und PPTP VPN-
Losungen

In diesem Abschnitt

IPSEC VPN ..o 124
Novell Border Manager VPN..........ccccceviiviiveiieriieieniens 128
Ausfiihren eines PPTP-Servers hinter NAT ...................... 130
Beispiele fliir PPTP-Losungen .........ccccccceeevcvieevieeecieeennnn, 131
PPTP-Clients hinter NAT ausfiihren ..........ccccccceevieeennnnee. 132

IPSEC VPN

WinRoute Pro 4.1 unterstiitzt IPSEC im so genannten "Tunnel-Modus". Der
"Tunnel-Modus" sollte jeden IPSEC-Client unterstiitzen, mit dem die Transport-
IP-Adresse verdndert werden kann.

Hinweis: WinRoute unterstiitzt keine Checkpoint Secure Remote VPN-Client-
Software.

WinRoute-Einstellungen:

Zugeordneten Port fir ESP erstellen:
Protokoll: ungleich 50
Uberwachungs-IP: <nicht spezifiziert>

Ziel-IP: die private IP-Adresse des Client-PC
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Wir empfehlen dariiber hinaus, einen zugeordneten Port fiir IKE zu erstellen. Dies
ist nicht notwendig, wenn die Kommunikation VON hinter WinRoute aus zum
Internet initiiert wird. Manche Implementierungen von ISPC kénnten jedoch
folgende Einstellung erfordern:

IKE-Anschlusszuordnung:
Protokoll: UDP
Uberwachungs-IP: <nicht spezifiziert>
Uberwachungs-Port: 500
Ziel-IP: die private IP-Adresse des Client-Computers
Ziel-Port: 500
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Mehrfachsitzungen von IPSEC simultan ausfiihren

Wenn mehrere IPSEC-Clients vorhanden sind, miissen Sie fiir jeden Client eine
separate [P-Adresse verwenden. Hinweis: WinRoute NAT ldsst so viele Clients
passieren, wie Sie mochten, sofern die Verbindung VOM lokalen Netzwerk aus
initiiert wird und jeder Client eine IP-Adresse verwendet, die der externen
Schnittstelle von WinRoute zugewiesen ist.

Allgemeine Informationen zu IPSEC

IPSec ist ein Sicherheitsprotokoll zur Verschliisselung, mit dem die
Kommunikation zwischen zwei Computern sicher gestaltet wird.

IPSec verwendet entweder AH (Authentification Header) oder ESP
(Encapsulating Security Payload). AH verifiziert nur die Identitdt des Senders und
den Inhalt des Pakets. Daten werden nicht verschliisselt.

ESP vershliisselt die Daten. Es ermoglicht die Verwendung des sogenannte
"Tunnel-Modus", der dem PPTP-Protokoll dhnelt. Das Paket beinhaltet dann den
IP-Header (fiir den Transport erforderlich), der nicht verschliisselt ist, und den
Datenteil, der das gesamte, verschliisselte Orginalpaket enthilt.

Das Protokoll-IKE (mitunter als ISAKMP bezeichnet) wird fiir die
Echtheitsbestitigung verwendet (Austausch von Sicherheitsschliisseln). IKE wird
am UDP-Protokoll Port 500 ausgefiihrt. Dieser Port wird als Quell- und
Zielanschluss verwendet.

AH verwendet Protokoll 51, ESP das Protokoll 50. IPSec kann weiterhin mit der
gesamten Zertifikatstelle kommunizieren, wenn Protokolle verwendet werden, die
nicht in NAT eingreifen.

Das Protokoll 50 wird automatisch in WinRoute integriert, so dass keine
Anschlusszuordnung notwendig ist. Die einzige Voraussetzung, um eine
Verbindung automatisch herzustellen, wére dann die Initialisierung der
Verbindung VOM lokalen Neztwerk aus.
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Die meisten Anbieter von IPSec verwenden den Algorithmus MDS5 und SHAT fiir
die Echtheitsbestitigung und DES, 3DES und Blowfish fiir die Verschliisselung.
IPSec ist nicht eng mit einem speziellen Algorithmus verbunden, so dass die
Losungen verschiedener Anbieter inkompatibel sein konnten.
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Novell Border Manager VPN

Verwenden von WinRoute Pro in Verbindung mit Novell BorderManager VPN
(IPSEC)

Dieses Dokument beschreibt das Setup, mit dem ein lokales Netzwerk, das NAT
anwendet, so verbunden werden kann, dass eine IP-Adresse, die vom ISP an ein
entferntes Netzwerk geliefert wird, welches Novell BorderManager Enterprise
Server fiir die VPN-Konnektivitit verwendet, gemeinsam genutzt wird.

Gemail der README.TXT Datei, die auf der Installationsdiskette des Novell
BorderManager VPN-Client mitgeliefert wird,

“Konnen Sie NAT auf dem Pfad zwischen einem VPN-Client und einem VPN-
Server nicht anwenden. Dies ist der Fall, da, wenn die IP und IPX-Pakete am
VPN-Client gekapselt und verschliisselt sind, die IP-Ursprungsadresse, die fiir
die Kapselung genutzt wird, die Adresse des VPN-Client ist. Die Kalkulation fiir
den Autorisierungs-Header von IPSEC basiert auf dieser Adresse und der
Adresse des Ziel-VPN-Servers. Daher schligt die Kalkulation, wenn eine der
Adressen (VPN-Client oder VPN-Server) durch NAT modifiziert wird, bei Ankunft
am Ziel-VPN-Server fehl, und das Paket wird nicht beriicksichtigt. Es ist jedoch
sehr wahrscheinlich, dass NAT die IPSEC-Pakete verwirft, da NAT nur TCP-,
UDP- und Internet Control Message Protocol (ICMP)-Pakete bearbeitet.

Wenn Sie iiber Arbeitsstationen innerhalb eines Intranets verfiigen, die auf
sichere Weise, gschiitzt durch einen VPN-Server mit anderen Netzwerken iiber
das Internet kommunizieren miissen, schlagen wir Ihnen vor, die Site-to-Site
VPN-Funktion der Novell Border Manager Enterprise-Edition zu verwenden
(anstelle der Client-to-Site VPN).”

Der Novell Border Manager Enterprise-Server ist jedoch sehr teuer fiir
Privatnutzer. Hinzu kommt, dass ein erweitertes Setup der statischen Routes des
entfernten Netzwerks, auf das zugegriffen wird, notig ist. Die oben genannte
Losung von Novell ist daher nicht geeignet, wenn man sein lokales Netzwerk, das
NAT verwendet, mit dem Novell Border Manager VPN mit einem entfernten
Netzwerk verbinden will.
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Interessanterweise ist es moglich, das lokale Netzwerk, das NAT verwendet, mit
einem entfernten Netzwerk, welches WinRoute Pro und den Novell Border
Manager VPN-Client verwendet, zu verbinden. Diese Konfiguration erlaubt es
jedem Computer auf dem lokalen Netzwerk, auf die Ressourcen des entfernten
Netzwerks zuzugreifen, wenn der VPN-Tunnel auf dem Router-Computer
eingerichtet wurde. Es ist keine Konfiguration des entfernten Netzwerks
erforderlich.

Nachfolgend sind die fiir die Konfiguration des lokalen Netzwerks natigen
Schritte aufgefiihrt.

Schritt 1:  Installieren und konfigurieren Sie die Novell Border Manger
Client-Sortware auf dem Computer, der als Router verwendet werden soll.
Vergewissern Sie sich, dass die Verbindung zwischen dem entfernten
Netzwerk erfolgreich eingerichtet ist und auf die Ressourcen des entfernten
Netzwerks zugegriffen werden kann.

Schritt 2: Installieren Sie WinRoute Pro auf dem Router-Computer. Gehen
Sie entsprechend der im Handbuch fiir den Administrator enthaltenen
Anweisungen beziiglich der Konfiguration von WinRoute Pro und den
Computern des lokalen Neztwerks, die mit WinRoute Pro arbeiten sollen, vor.
Verwenden Sie die fiir die gemeinsame Nutzung einer einzelnen IP-Adresse
iibliche Konfiguration. Vergewissern Sie sich, dass auf die Ressourcen des
Internets von jedem Computer des lokalen Netzwerks aus zugegriffen werden
kann.

Schritt 3:  Wenn Sie auf die Ressourcen des entfernten Netzwerks zugreifen
miissen, fithren Sie den Novell Border Manager VPN-Client am Router-
Computer aus und melden Sie sich am entfernten Netzwerk an.
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Dies wird durch die Architektur von WinRoute Pro moglich. Da es auf IPSEC-
Niveau arbeitet, findet die Adress-Ubersetzung statt, bevor die Pakete zum
virtuellen Netzwerkadapter geroutet werden. Daher haben die an den VPN-Server
gesendeten Pakete die tatsdchliche IP-Ursprungsadresse. Auf dem Riickweg
durchlaufen die vom virtuellen Netzwerkadapter erhaltenen Pakete die Schicht
der Adressiibersetzung und werden an den richtigen Computer des lokalen
Netzwerks geroutet.

Die Einschriankungen dieses Setups liegen darin, dass die VPN-Anmeldung
manuell am Router-Computer vorgenommen werden muss, und dass die VPN-
Verbindung geméal der Einstellung am VPN-Server beendet wird, wenn sie eine
gewisse Zeit inaktiv war. Auch IPX-Pakete werden nicht geroutet, selbst wenn
am VPN-Computer ein [PX-Protokoll aktiviert ist. Daher wird ein IPX-Tunneling
nur am Router-Computer moglich sein.

Insgesamt bietet dieses Setup einen kosteneffizienten und geeigneten Weg, ein
lokales Netzwerk, das NAT verwendet, mit einem entfernten Netzwerk zu
verbinden, das Novell Border Manager VPN benutzt.

Ausfuhren eines PPTP-Servers hinter NAT

Um einen PPTP-Server auf dem Netzwerk hinter WinRoute auszufiihren
(einschlieBlich Computer, auf denen WinRoute ausgefiihrt wird), miissen Sie die
Anschlusszuordnung einrichten.

Wichtig: Wenn der VPN-Server sich auf der WinRoute Host-Maschine
befindet, miissen Sie die Ziel-IP der offentlichen Adresse zuordnen und nicht
der privaten. Die Uberwachungs-IP sollte nicht spezifiziert bleiben.

Fur die Kontroll-Verbindung:
=  Protokoll: TCP
» Uberwachungs-IP:
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» Uberwachungs-Port: 1723
= Ziel-IP: IP-Adresse Ihres PPTP-Servers (z. B. 192.168.1.12)
= Ziel-Port: 1723

Fir GRE (PPTP)-Pakete:
= Protokoll: PPTP
» Uberwachungs-IP:
»  Ziel-IP: [P-Adresse Thres PPTP-Servers (z. B. 192.168.1.12)

Nach dem Einrichten der Anschlusszuordnung, wie oben beschrieben, konnen Sie
Ihren PPTP-Server iiberall hinter WinRoute, EINSCHLIESSLICH des WinRoute
ausfiihrenden Computers, einrichten. Die Benutzer greifen auf Ihren PPTP-Server
zu, indem Sie sich iiber die externe (6ffentliche) IP-Adresse Thres Netzwerks
einwidhlen. Wenn die Pakete den WinRoute-Computer erreichen, werden diese
automatisch an den richtigen Computer hinter der Firewall weitergeleitet.

Beispiele flir PPTP-Losungen

WinRoute ermdéglicht einen sehr kosteneffizienten Weg, ein eigenes WAN
zwischen mit dem Internet verbundenen Niederlassungen einzurichten. Wir gehen
davon aus, dass die Leser dieses Handbuchs tiber Grundkenntnisse im Bereich
Netzwerk und WindowsNT verfiigen.

Ein solches WAN lédsst sich in einigen einfachen Schritten einrichten:

1 Uberpriifen Sie die Umgebung:
NT-Server an beiden Enden
WinRoute Pro ist an beiden Enden installiert.
RRAS (Stealhead) ist an beiden NAT-Servern installiert.

2 Erstellen Sie eine statische Route an beiden NT-Servern, die spezifiziert, dass
Pakete an entgegengesetzte Netzwerke gehende Pakete die RAS-Schnittstelle
durchlaufen. Dann sollten Sie beim Anzeigen der TCP-Eigenschaften im
Debug-Protokoll von WinRoute Administrator in der Liste der verfiigbaren
Schnittstellen eine DFU-Schnittstelle mit aufgefiihrt sehen.
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3 Rufen Sie die Schnittstellentabelle in WinRoute Administration auf und
lassen Sie die Eigenschaften der RAS-Schnittstelle, die fiir die PPTP-
Verbindung genutzt wird, anzeigen. Stellen Sie sicher, dass Sie NAT an
dieser Schnittstelle nicht ausfiihren.

4 Wihlen Sie auf der Registerkarte "RAS" der RAS-Schnittstelleneigenschaften
die PPTP-Verbindung aus den RAS-Eintrdgen. Falls Sie die RAS-Verbindung

in den RAS-Eintrdgen nicht vorfinden, vergewissern Sie sich, dass Sie das
richtige Telefonbuch eingerichtet haben. Gehen Sie in das Menii
Einstellungen->Erweitert->Versch. Optionen und wihlen Sie das korrekte
RAS-Telefonbuch aus.

5 Uberpriifen Sie die Verbindung. Sie sollten in der Lage sein, Pings an das
entgegengesetzte Netzwerk zu senden und gleichzeitig auf das Internet
zuzugreifen.

= /=

192 163.1.0
265 2585 2550
£3.194.25.3 E‘ FPackets going to
o et [ 192.168.2.0 netwark
: rotted through RRAS
— H} interface to PPTP link

24195347 e Set route that packets
going to 192.162.1.0
== hietwiork, are routed

[ [ | [through RRAS
192.162.2.0
(==

e 256 255 2650

PPTP-Clients hinter NAT ausfiihren

Es miissen keine Einstellungen durchgefiihrt werden, um PPTP-Clients hinter
WinRoute (NAT) auszufiihren, die auf den PPTP-Server im Internet zugreifen.
Sie kdnnen so viele simultane Verbindungen einrichten wie notig.
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DNS -Losung

In diesem Abschnitt

DNS-Server am WinRoute-PC...........cccooovvvviviiiieiieeeen, 134
DNS-Server hinter dem WinRoute-PC............ccoovvvvrennnnn. 134
DNS-Server und WWW hinter NAT........cccoovevevvneereennne. 135
Thema DINS ... 136

DNS-Server am WinRoute-PC

Das Ausfiihren eines DNS-Servers auf einem WinRoute-PC birgt keine
Schwierigkeiten. Alle DNS-Anfragen, die am DNS-Server eingehen, werden mit
der reguldren Internet-IP-Adresse, die mit dieser Doméne assoziiert ist,
beantwortet. Eine solche IP-Adresse muss mit der Schnittstelle des Netzwerks
assoziiert sein, die den WinRoute-PC mit dem Internet verbindet. Die WWW-
Server iiberwachen sowohl die 6ffentliche als auch die privaten Schnittstellen.

Wenn der lokale PC eine DNS-Anfrage sendet, um www.meinedoméne.com
aufzulosen, erhilt dieser eine 6ffentliche IP-Adresse mit dieser Doméne und
verbindet den Web-Server mit einer IP-Adresse (die der Internetschnittstelle
zugewiesen wird).

» Stellen Sie sicher, dass die Anschlusszuordnunge fiir DNS-Anfragen eingestellt sind,

auch wenn Sie den DNS-Server am WinRout-PC ausfiihren! Ordnen Sie das UDP-
Protokoll zu sowie Port 53 fiir die IP-Adresse der Internetschnittstelle.

DNS-Server hinter dem WinRoute-PC

Sie kdnnen einen DNS-Server an jedem PC innerhalb Ihres lokalen Netzwerks
ausfiihren. Richten Sie dazu die miissen Sie die Anschlusszuordnung wie folg ein:

Protokoll: UDP
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Uberwachungs-IP: nicht spezifiziert bzw. die IP-Adresse, die mit dem DNS-
Server assoziiert ist (als zweite IP-Adresse zugeordnet)

Uberwachungs-Port: 53
Ziel-IP: die private IP-Adresse des PCs mit DNS-Server
Ziel-Port: 53

DNS-Server und WWW hinter NAT

Falls Sie Ihren eigenen DNS-Server und den WWW-Server im gleichen privaten
Netzwerk ausfiihren, konnen folgende Fragen auftauchen:

Wie gehe ich mit DNS-Anfragen beziiglich www.meinedomane.com um, die aus
meinem LAN stammen. Wie werden diese mit der privaten Netzwerk- IP-Adresse des
Webservers beantwortet, wahrend DNS-Anfragen,die aus dem Internet eingehen,
eine regulére Internet-IP-Adresse mit www.meinedoméne.com erhalten?

Die Losung ist verhdltnismiBig einfach. Verwenden Sie den in WinRoute
integrierten DNS-Forwarder, um das Problem zu 16sen. Richten Sie an allen
Client-PCs den DNS-Forwarder von WinRoute ein. Am WinRoute-PC miissen
Sie die folgenden Einstellungen vornehmen:

= Schalten Sie den DNS-Forwarder von WinRoute EIN.
= Bearbeiten Sie die HOSTS-Datei:

Fiigen Sie in der HOSTS-Datei eine Aufzeichnung hinzu, die besagt, dass
www.meinedoméne.com eine spezielle, private IP-Adresse ist (auf der Thr
Web-Server ausgefiihrt wird - z.B. 10.10.10.8). Die HOSTS-Datei finden Sie
im Hauptverzeichnis Thres Windows-Verzeichnisses (in dem Windows
installiert ist - c:\Windows oder c:\win98 usw.). Sie kdnnen auf die HOSTS-
Datei auch vom Dialogfeld des DNS-Forwarder von WinRoute zugreifen,
indem Sie auf die Schaltfliche zum Editieren der 'HOSTS-Datei klicken.
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Wie funktioniert das?

Alle DNS-Anfragen, die von den Client-Computern lhres LAN gesendet werden,
werden zuerst vom DNS-Forwarder von WinRoute aufgeldst. Zunéchst werden
alle Anfragen mit den Datensétzen in der HOSTS-Datei verglichen. Wenn der
entsprechende Datensatz die Anfrage zutrifft, wird diese mit den Details des
Satzes (in unserem Szenarium die private IP-Adresse) beantwortet.
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Falls keine Datensidtze vorhanden sind, die der Anfrage in der HOSTS-Datei
entspricht, wird diese noch mit den Datensidtzen im Cache von WinRoute (der im
DNS-Forwarder enthalten ist) verglichen. Wenn der DNS-Cache keinen
iibereinstimmenden Datensatz enthilt, wird die Anfrage an den DNS-Server
weitergesendet, der im DNS-Forwarder von WinRoute darauf eingerichtet ist,
DNS-Anfragen zu erhalten.

Alle DNS-Anfragen, die aus dem Internet kommen, werden auf der Basis der
Anschlusszuordnungseinstellungen direkt an den DNS-Server weitergeleitet und
den Datensétzen entsprechend aufgelost.

> Hinweis! In einem solchen Szenarium kénnen Sie den DNS-Server nicht auf demselben
Computer wie WinRoute ausfiihren. Dies ist der Fall, weil beide Dienste - DNS-Forwarder
von WinRoute' und Ihr DNS-Server - am selben Port - UDP 53 - ausgefiihrt werden
wiirden. Dies wiirde zu schwerwiegenden Problemen fiihren.

Thema DNS

Ausfiihren eines Web-Servers (oder FTP usw.) und DNS-Servers im selben
privaten Netzwerk hinter WinRoute NAT

Moglicherweise mochten Sie den Webserver mit der Doméne
www.meinedoméne.com hinter NAT ausfiihren und Ihren DNS-Server im selben
Netzwerk fiir die Namensauflosung verwenden.

Ausfihren eines Webservers (oder FTP usw.) auf dem WinRoute-PC
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Wenn Sie einen Webserver am WinRoute-PC ausfiihren, werden Sie mit lokalen
Anfragen keine Probleme haben. Alle DNS-Anfragen fiir
www.wasauchimmer.com, die an IThrem DNS-Server ankommen, werden von der
reguldren Internet-IP-Adresse, die mit dieser Doméne assoziiert ist, verkniipft.
Eine solche IP-Adresse muss der Schnittstelle des Netzwerks, die vom WinRoute-
PC zum Internet und den WWW-Servern fiihrt, zugeordnet werden, und die
WWW-Server iiberwachen sowohl die 6ffentliche als auch die private
Schnittstelle.

Wenn der lokale PC eine DNS-Anfrage zum Auflésen von
www.wasauchimmer.com sendet, erhélt dieser eine IP-Adresse, die mit dieser
Domine assoziiert ist. Dies fithrt dazu, dass der Webserver mit der IP-Adresse
verbunden wird (die wie oben beschrieben der Schnittstelle zum Internet
zugewiesen wurde).

Ausfiihren eines Webservers (oder FTP usw.) auf einem PC hinter WinRoute

Moglicherweise mochten Sie Thren Webserver auf einem PC hinter WinRoute
ausfiihren (mit einer privaten IP-Adresse z. B. 10.10.10.8). Der Webserver mit
www.meinedoméne.com befindet sich physikalisch an der privaten IP-Adresse
10.10.10.8, Ihre DNS-Anfrage wird jedoch mit einer regulédren IP-Adresse
aufgelost (wie 206.86.181.25), die mit dieser Doméne assoziiert wird.

Dann wendet sich Ihr Browser oder FTP-Client an die 6ffentliche Adresse, wo
kein Server ausgefiihrt wird, da der Webserver sich innerhalb des Netzwerks
befindet.

Lésung

Um dieses Problem zu 16sen, miissen Sie den in WinRoute eingebauten DNS
Forwarder als DNS-Server fiir Inren Computer verwenden.

In der HOSTS- Datei geben Sie einen neuen Eintrag ein, der besagt, dass
www.meinedomane.com an der entsprechenden internen (privaten) IP-Adresse
ausgefiihrt wird. Stellen Sie den DNS-Forwarder so ein, dass er die HOSTS-Datei
priift, bevor er eine DNS-Anfrage an den reguldren Server sendet.
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So werden immer dann, wenn Benutzer eine Anfrage an www.meinedoméane.com
senden, solche Anfragen an die richtige lokale Adresse gesendet.
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Ausfuhren von
WWW-, FTP-, DNS-
und Telnet-Servern
hinter WinRoute

In diesem Abschnitt

Ausfithren eines WWW-Servers hinter NAT .................... 139
Ausfiihren eines DNS-Servers hinter NAT ..........ccooovune. 140
Ausfiihren eines FTP-Servers hinter NAT .........oocoevvvnnnn. 141
Ausfithren des MAIL-Servers hinter NAT ..........ccccoovnnn. 142
Ausfiihren des Telnet-Servers hinter NAT ........cccooeenneee. 143

Ausfuhren eines WWW-Servers hinter NAT

So fiihren Sie den Webserver hinter NAT aus:

1 Gehen Sie zum Menii Einstellungen->Erweitert->Anschlusszuordnung.
2 Fiigen Sie eine neue Anschlusszuordnung hinzu:
Protokoll: TCP

Uberwachungs-IP: nicht spezifiziert bzw. die IP-Adresse, die mit der Domiine
assoziiert ist. Eine solche IP-Adresse muss der Schnittstelle zugeordnet sein.

Uberwachungs-Port: 80
Ziel-1P: die IP-Adresse des Webservers (z. B. 192.168.1.10)
Ziel-Port: 80
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Der Zugang zu diesen Diensten erfolgt entweder iiber den Doménennamen oder
die 6ffentliche IP-Adresse Thres Netzwerks. Nachdem die Pakete WinRoute
erreicht haben, werden sie automatisch an den internen Computer mit der
entsprechenden internen IP-Adresse umgeleitet.

Ausfuhren eines DNS-Servers hinter NAT

Der in WinRoute integrierte DNS-Forwarder ermdglicht es, DNS-Anfragen an
reguldre DNS-Server weiterzuleiten, um Doménennamen aufzulésen. Er ist in der
Lage, lokale DNS-Anfragen aufzulosen (wenn der Name des lokalen Computers
verwendet wird). DNS-Anfragen wie www.wasauchimmer.com miissen mit dem
reguldren DNS-Server aufgelost werden. Der DNS Forwarder von WinROute
leitet DN'S-Anfragen an den DNS-Server weiter.

Ausfiihrend des DNS-Servers hinter NAT (WinRoute)

Um den DNS-Server hinter NAT/WinRoute auszufithren, miissen Sie die
Anschlusszuordnung wie unten beschrieben vornehmen. Die DNS-Server
kommunizieren untereinander iiber das UDP-Protokoll an Port 53. Wenn Sie diese
Einstellung nicht vornehmen, wird IThre DNS-Server nicht funktionieren. Diese
Einstellung ist obligatorisch. Wenn der DNS-Server am selben Computer wie
WinRoute ausgefiihrt wird, fiihrt das Inspektionsmodul von WinRoute NAT
durch, BEVOR Pakete eine Anwendung erreichen, einschlieSlich des DNS-
Servers.

Protokoll: UDP

Uberwachungs-IP: nicht spezifiziert oder die 6ffentliche IP-Adresse des DNS-
Servers, den Sie betreiben mochten

Uberwachungs-Port : 53
Ziel-IP: 6ffentliche oder private IP-Adresse von DNS
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Ziel-Port: 53

ip: 192.168.1.1
mask: 255 255 255 0 =
WEER | g none ip: 192.162.1.2 - 4
Seryer |dnsiAB.CD mash: 255 255 265 0
P == quu: 192 16511
ROUTER NEEDDD EL20xA dns: &.B.C.D
/ i
L
194.196.1.23 ip: 194.196.1.42 = |
255 255 2550 Mmask: 255 255 255 0 DN
quu: 194196 1 33 o
MAT emnver

» Hinweis! Es ist nicht méglich, einen reguldren DNS-Server am selben Computer wie den
DNS-Forwarder von WinRoute auszufiihren. Beide Dienste verwenden Protokoll UDP
Port 53. Beide DNS-Dienste am selben PC auszufiihren, wiirde zu schwerwiegenden
Problemen beim IP-Routing fiihren. Sie kénnen jedoch den Forwarder von WinRoute
AUSSCHALTEN, wenn Sie den DNS-Server auf dem WinRoute PC ausfiihren méchten.

Ausfuihren eines FTP-Servers hinter NAT

So fithren Sie einen FTP-Server hinter NAT aus:

1. Gehen Sie in das Menii Einstellungen ->Erweitert ->Anschlusszuordnung.
2. Fiigen Sie die neue Anschlusszuordnung hinzu:

Protokoll: TCP

Uberwachungs-IP: nicht spezifiziert oder die IP-Adresse, die mit der Doméne
assoziiert ist. Eine solche IP-Adresse muss mit der Internetschnittstelle
assoziiert sein.

Uberwachungs-Port: 21
Ziel-IP: Geben Sie die IP-Adresse des FTP-Servers ein (z. B.192.168.1.10)
Ziel-Port: 21
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Ausfiihren eines FTP-Servers mit einem nicht standardméif3igen Port:

Passen Sie die Anschlusszuordnung an den Anschluss an, der vom FTP-Server
verwendet wird.

Ausfuihren des MAIL-Servers hinter NAT

Um den Mail-Server hinter WinRoute auszufiihren, wird empfohlen, zwei
Eintrdge zur Anschlusszuordnung zu erstellen - einen fiir das SMTP-Protokoll
(wird an Port 25 ausgefiihrt) und eines fiir das POP3-Protokoll (wird an Port 110
ausgefiihrt). So konnen andere SMTP-Server IThren SMTP-Server erreichen und
Sie konnen Thre E-Mail {iber POP3 aus dem Internet abholen.

Falls der MAIL-Server auf dem WinRoute-Computer ausgefiihrt wird, muss die
Anschlusszuordnung eingerichtet werden. Dies liegt an der Position des
Inspektionsmoduls von WinRoute, das unterhalb des TCP-Stacks arbeitet, so dass
die Pakete verdndert/abgelehnt werden, bevor sie das Betriebssystem erreichen.

SMTP-Protokoll:
Protokoll: TCP
Uberwachungs-IP:
Uberwachungs-Port: 25
Ziel-IP: IP-Adresse des SMTP-Mail-Servers (z. B. 192.168.1.10)
Ziel-Port: 25

POP3-Protokoll:
Protokoll: TCP
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Uberwachungs-IP:

Uberwachungs-Port: 110

Ziel-IP: IP-Adresse des POP3-Mail-Servers (z. B.192.168.1.10)
Ziel-Port: 110

Ausfuhren des Telnet-Servers hinter NAT

Telnet wird von Unternehmen verwendet, um Daten remote zu betreiben. Dies
sind vor allem AS400-Server, die dieses Protokoll verwenden.

Um einen Telnet-Server hinter WinRoute auszufiihren, ist es notwendig, die
Anschlusszuordnung fiir das TCP-Protokoll am Port 23 einzurichten. Es ist keine
Einstellung notwendig, um einen Telnet-Client auszufiihren, der auf den Telnet-
Server im Internet zugreift.

Protokoll: TCP

Uberwachungs-IP: nicht spezifiziert oder IP des Telnet-Servers
Uberwachungs-Port: 23

Ziel-IP: IP-Adresse des Telnet-Servers (z. B.192.168.1.10)
Ziel-Port: 23
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FTP-Aspekte unter
Verwendung Nicht-
Standart-Ports

In diesem Abschnitt

Auf FTP-Server mit Nicht-Standart-Ports zugreifen......... 144
FTP_Server hinter WinRoute mit einem nicht-Standard-Port 145

Auf FTP-Server mit Nicht-Standart-Ports zugreifen

Wenn Sie sich hinter WinRoute befinden und versuchen, auf einen FTP-Server
mit einer anderen Portnummer als 21 zuzugreifen, erhalten Sie keinen Eintrag im
Verzeichnis. Damit dies funktioniert, miissen Sie Folgendes tun:

1 Gehen Sie zum WinRoute-Computer.
Schalten Sie die WinRoute-Engine aus.
Gehen Sie in das Menii Start->Ausfiihren auf dem Desktop.

Geben Sie regedit ein, um auf den Registry Editor zuzugreifen.

a A WONDN

Suchen Sie
HKEY LOCAL MACHINE/SOFTWARE/TinySoftware/WinRoute/Module/
0.

6 Modifizieren Sie SpecParams, so dass der Wert gleich der Portnummer des
FTP-Servers ist, auf den Sie zugreifen mochten.

7 Schalten Sie die WinRoute-Engine wieder ein.
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Jetzt sollte jeder Benutzer, der sich hinter WinRoute befindet, auf einen FTP-
Server im Internet mit einem nicht standardméBigen Port zugreifen.

» Hinweis! Sie kbnnen meherere Ports festlegen, indem Sie zwischen denen einzelnen
Werten ein Leerzeichen lassen.

FTP_Server hinter WinRoute mit einem nicht-Standard-
Port

Bei bestimmten Bedingungen (zum Beispiel bei einem Unternehmens-Client
hinter einer Firewall) kann einem Benutzer eingeschrankter Zugriff auf FTP
gewihrt werden, und zwar nur im Passiv-Modus. Falls ein FTP-Server hinter
WinRoute einen Nicht-Standard-Port verwendet, kann kein Zugriff tiber Passiv-
Modus eingerichtet werden. WinRoute sieht (laut Standard) Port 21 als FTP an,
so dass WinRoute angepasst werden muss, wenn der Benutzer einen anderen Port
nutzen mochte. Anhand der folgenden Schritte wird das Problem behoben und der
Zugang liber Passiv-Modus ermdglicht.

Gehen Sie zum WinRoute-Computer.
Schalten Sie die WinRoute-Engine aus.
Gehen Sie in das Menii Start->Ausfithren auf dem Desktop.

Geben Sie regedit ein, um auf den Registry Editor zuzgreifen;

A A ON -

Suchen Sie

HKEY LOCAL MACHINE/SOFTWARE/TinySoftware/WinRoute/Mport.
Hier finden Sie Unterordner, die den Anschlusszuordnungen entsprechende
Informationen enthalten. Falls keine Unterordner vorhanden sind, gibt es
keine Anschlusszuordnungen.

6 Suchen Sie den Ordner mit den Anschlusszuordnungen basierend auf dem
Port, der vom FTP-Server verwendet wird.

Andern Sie den Schliissel "flags” zu "1".
Andern Sie den Schliissel "NatApp" zu "FTP".

Schalten Sie die WinRoute-Engine wieder ein.
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Anhand dieser Einstellungen "weifl" WinRoute, dass die Pakete, die an dem von
Ihnen festgelegten Port eingehen, vom FTP-Protokoll stammen. Daher fiihrt
WinRoute weitere Schritte durch, um dieses komplexe Protokoll weiterzuleiten.
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Spezielle Netzwerke

In diesem Abschnitt

Token-Ring-NetZwerke ...........cccceeeeiiiriieniiiiriie e 147
Mehrere Betriebssysteme in einer Netzwerkumgebung (Linux, AS400, Apple) 148

Token-Ring-Netzwerke

Verbinden von Token-Ring-Netzwerken

Token Ring ist ein sehr spezieller Netzwerktyp. Daher gehen wir davon aus, dass
nur Netzwerkexperten mit Token Ring umgehen und liefern hier keine sehr
detaillierte Erklarung.

» Bei allen Computern des Token Ring muss der Wert fiir MTU (Maximum
Transmission Unit) auf 1500 eingestellt sein.

»  Gehen Sie auf dem WinRoute-Computer in das Menii Einstellungen -
> FErweitert->Versch. Optionen und aktivieren Sie das Kontrollkdstchen
fiir die Unterstiitzung von Token Ring-Netzwerken.

=  Nehmen Sie andere Einstellungen vor, die fiir jede Art der
Internetverbindung spezifisch ist.
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Mehrere Betriebssysteme in einer Netzwerkumgebung
(Linux, AS400, Apple)

Verbinden von Netzwerkumgebungen mit mehreren Betriebssystemen (Linux, Unix,
AS400, Apple)

WinRoute ist geeignet, um Netzwerkumgebungen mit mehreren
Betriebssystemen mit dem Internet zu verbinden. WinRoute fungiert als
Software-Router und unterstiitzt als solcher jede Standard-TCP/IP-Umgebung.

> Hinweis! Ein auf Windows basierendes Betriebssystem dient als Host der Anwendung
von WinRoute. Daher ist mindestens ein auf Windows 95/98/NT basierender Computer
im WinRoute-Netzwerk erforderlich. Der Host kann kein UNIX-System sein. UNIX kann
jedoch als Client-System betrieben werden.

Apple
- YWindows

Windows
WinRoute
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Verbinden mehrerer
Netzwerke

In diesem Abschnitt

Verbinden 6ffentlicher und privater Segmente (DMZ)..... 149
Gemeinsame Nutzung der Verbindung fiir zwei Netzwerke mit einer [P-Adresse 150
Gemeinsame Nutzung der Verbindung fiir zwei Netzwerke mit 2 I[P-Adressen 151
Remote-Access-Server (DFU/Internetzugang).................. 153
Verbinden iiberlappender Segmente iiber eine IP-Adresse 154
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Verbinden offentlicher und privater Segmente (DMZ)

Ein privates Segment besteht aus Computern, die private Internetadressen
verwenden. Solche Adressen sind privaten Netzwerken vorbehalten und konnen
nicht im Internet verwendet werden. Daher wandelt WinRoute diese privaten
Adressen in 6ffentliche Adressen um, so dass Sie eine Verbindung zum Internet
herstellen kdnnen. Auf Computern mit einer privaten Adresse kann von auflen
(vom Internet) nicht direkt zugegriffen werden.

Ein 6ffentliches Segment besteht aus Computern, von denen jeder iiber eine
offentliche [P-Adresse verfiigt. Auf diese Systeme kann direkt vom Internet aus
zugegriffen werden, sofern die Sicherheitsregeln es zulassen.

Jedes Segment muss im WinRoute-Computer eine eigene Netzwerkschnittstelle
haben. Dann ermdglicht es die WinRoute-Engine Thren privaten und 6ffentlichen
Segmenten gemeinsam eine Internetverbindung zu nutzen.

|P: 206 26,22 13
T T gt 205 ,56.181.57
'\ MAT: ez
-~ -~ Advanced NAT:
. Internet ' If 5 auree=206.55 . 181.0
{H )—/ then DO MOT NAT
"--_._\_,_,_'l-..._\_\_\_\_'_'__‘_.-/h_‘_'_;-

IP: 206.86.151.25 IP: 1921831 .1

gt none H gt none
NAT: na [ WInRDUtE MNAT: no

i0—

y ",

sIlrl.ll:mllt: " e e ~  Private
egment IF- 0686 1812625 IP: 19216212 - 4
(DMZ) gt 20655 151 25 gt 192.158.1.1 Segment
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WinRoute-Einstellungen

Es ist notwendig, erweiterte NAT-Einstellungen durchzufiihren, so dass
WinRoute kein NAT fiir Pakete aus offentlichen Segmenten durchfiihrt.
Gehen Sie dazu in das Menii Einstellungen=>Erweitert=>NAT.

Advanced NAT
Advanced NAT Sett RRE] S [X]
Source [~ Packet Description

Source : INetwnlka’Hange 'I Destination :

From : |2DE.BE.1 a.2e
Ta: I2DE.85.131.28 - |
hd

Any addiess

™ Only when outgoing interface is ; ILAN j
—MNAT Log Facket
' Do pot NAT [ Loginta file
" Do NAT with specified |P address [ Loginto window
|F addiess s I
Add..

ak. I Cancel | o

Einstellungen 6ffentlicher und privater Netzwerke

» Diese Netzwerke werden auf die gleiche Art und Weise installiert, wie dies in
anderen Kapiteln dieses Handbuchs beschrieben wird. Bei 6ffentlichen
Segmenten besteht der einzige Unterschied darin, dass Sie dort 6ffentliche IP-
Adressen verwenden. Im Wesentlichen miissen Sie folgende Regeln
einhalten:

» KEFEIN Default-Gateway an der Schnittstelle in WinRoute

= Die [P-Adresse dieser Schnittstelle wird als Default-Gateway fiir den Rest des
Netzwerks verwendet.

KEIN NAT an den Schnittstellen in WinRoute

Weitere Erlduterungen finden Sie unter Checklist e.
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Gemeinsame Nutzung der Verbindung fur zwei
Netzwerke mit einer IP-Adresse

Fiir den Fall, dass Sie zwei Netzwerke iiber einen Computer mit WinRoute mit
dem Internet verbunden haben, gibt es keine speziellen Einstellungen.
Grundsitzlich gibt es mehrere Segmente, die zum WinRoute-Computer fiihren,
von denen jeder eine separate Netzwerkschnittstelle hat. In unserem Beispiel gibt
es drei Netzwerkschnittstellen im WinRoute-Computer:

= Internet-Schnittstelle
= Netzwerkschnittstelle 1

= Netzwerkschnittstellle 2

e -
"_—{
| 205,86, 181,25
Q,»-— Internet _:> gt 208 88 91 &7
\‘__‘x__)\\_/‘—'/} @T:Y&s
e
| =
| e 1
IF: 192,168 2.1 | // A|P:1gz.1aa.1.1
gt i gt
. WinRoute o e
I

] ] | ]
=

i s ]

1 1
= ==
IP1021882.2 - 4 1P 10218812 - 4
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Die einzigen notwendigen Einstellungen, die Sie beachtet miissen, sind:

Internet-Schnittstelle

NAT ist aktiviert.
Die IP-Adresse ist geméll den Anweisungen Ihres ISP eingerichtet.
Das Gateway ist geméll den Anweisungen Thres ISP eingerichtet.

Interne Schnittstellen

NAT ist NICHT aktiviert.
Es ist an beiden Schnittstellen KEIN Default-Gateway eingerichtet.
Die IP-Adresse ist auf den internen Typ eingestellt (e.g.192.168.1.1).

Die anderen Einstellungen sind die gleichen, wie sie in den anderen Kapiteln
dieses Handbuchs beschrieben sind. Der Datenverkehr, der aus den Teilnetzen
ankommt, wird in die anderen Teilnetze oder in das Internet - und umgekehrt -
geroutet.
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Gemeinsame Nutzung der Verbindung fur zwei
Netzwerke mit 2 IP-Adressen

Es kann sein, dass Sie einen Internetzugang fiir zwei Netzwerke gemeinsam
nutzen mochten, wenn sich jedes Netzwerk hinter der 6ffentlichen IP-Adresse
befindet. Gleichzeitig soll es moglich sein, auf die Computer in beiden privaten
Netzwerken zuzugreifen.

IP: 206,86, 181.26
gt 20655 13127

NAT: ez
Advanced NAT:
It dest.= 192.158.1.0 do not HAT ———— |P: 206,86, 151,25
Hub gt 206.85.181.27
T T | HAT: es
| | Advanced NAT:
[t dest= 102.158.2.0 do not HAT
— —_—
I winR ]
IF: 192,168 2.1 = oute WinRoute f= IF: 192,168 1.1
gt none gt none
NAT: no NAT: no
] ] ] ]
— — [ — — —
Network 2 P oz 16EZ2- 4 P8z 168 1.2- 4 Network 1
gtwe 102 168.2.1 gtwe 102 168.1.1

Wenn Sie das folgende Routing-Szenario durchfiihren, ist Folgendes SEHR
wichtig:
» KEIN NAT DURCHFUHREN mit allen Paketen, die in andere
Netzwerke gesendet werden.

» NAT DURCHFUHREN mit allen in das Internet gesendeten Paketen.
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=  Mit anderen Worten, WinRoute fithrt NAT basierend auf der Zieladresse
der passierenden IP-Pakete durch. Pakete, die zum Remote-Netzwerk
gehen, werden nicht verdndert, wihrend bei Paketen, die in das Internet
gesendet werden, NAT angewandt wird.

Router oder Hub?

Je nach Erfordernissen miissen Sie entscheiden, ob sich ein Router zwischen
Ihren Netzwerken befinden soll oder ob ein Hub aussreicht. In unserem
Szenarium gibt es einen Hub, der geniigend Funktionalitét bietet, damit zwei
Netzwerke gemeinsam eine Hochgeschwindigkeitsverbindung zum Internet
nutzen kdnnen.

So richten Sie WinRoute ein, damit NAT basierend auf dem Ziel des Pakets nicht
ausgefiihrt wird:

1. Gehen Sie in das Menii Einstellungen->Erweitert->NAT.

2. Geben Sie die Zielkriterien ein - normalerweise das Teilnetz oder der IP-
Adressbereich.

3. Wihlen Sie die Option "NAT nicht ausfiihren".

Advanced NAT I
—&dvanced NAT Sett PRI
| Souee  Packet Description

Source: IAny address VI Destination : INetwolkx’M ask. 'I
IP Address : |192.‘IBS.‘I_D
Mask : |255.255.255.D - |

™ Only when outgoing interface is : ILAN j Ll
—MNAT Log Packet
& Donot MAT ™ Loginta file
Do NAT with specified IP address ™ Loginto window
|F addiess: I
Add...

(u] I Cancel | Ly
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Tipp: Bei der Einstellung des erweiterten NAT werden Sie eine andere Option
vorfinden, die besagt, dass NAT nicht durchgefiihrt wird basierend auf eine
Source-IP-Adresse. Diese Einstellung kann sinnvoll sein, wenn Sie wissen,
welche Arbeitsstationen nicht auf das Internet zugreifen miissen. Statt Firewall-
Kriterien einzurichten, finden Sie eher eine andere Losung in den erweiterten
NAT-Einstellungen.

Wenn Sie mit speziellen Paketen kein NAT durchfiihren, d. h. wenn die
Ursprungsadresse so bleiben wiirde wie die interne IP-Adresse, werden Sie keine
Antworten zuriickerhalten. Mit anderen Worten, der Benutzer wiirde unabldssig
versuchen, eine Verbindung zum Internet herzustellen, ohne jemals auf das
Internet zugreifen zu kénnen.

Remote-Access-Server (DFU/Internetzugang)

Remote-Access-Server-Losung

Mitunter kann es erforderlich sein, dass Sie per Telefon von auflen auf Ihr
Unternehmensnetzwerk zugreifen und diesen Internetzugang verwenden.
WinRoute bietet diese Funktionalitdt unter WindowsNT, wenn RAS-Dienste
installiert und konfiguriert sind.

Bestimmte Kriterien miissen angewandt werden:

» Das Netzwerk Thres Unternehmens hat ein Teilnetz (z.B. 192.168.1.0).

»  Der DHCP-Server weist Benutzern, die iiber RAS zugreifen, IP-Adressen
eines anderen Teilnetzes (z.B.192.168.2.0) zu.

»  NAT wird nur an der Schnittstelle zum Internet ausgefiihrt.
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y ererWorte =N erkkartediczuthremrtokate -
muss die IP-Adresse eines Teilnetzes besitzen (z. B. 192.168.1.1). Dagegen muss
der Benutzer, der iiber RAS eine Verbindung zu Ihrem Server aufbaut, eine IP-
Adresse eines anderen Netzwerks erhalten muss (z. B. 192.168.2.1). WinRoute
fungiert als Router - es kann Pakete zwischen zwei oder mehr Schnittstellen
verschiedener Netzwerke routen, jedoch nicht aus demselben Netzwerk.

Diese Art des Setups spiegelt die eines kleinen ISP wider. WinRoute begrenzt die
Anzahl der Benutzer, die gleichzeitig auf Ihren NT-Server zugreifen, nicht. So
lange Thr NT-Server an Remote-Benutzer IP-Adressen von verschiedenen
Teilnetzen (andere als das hauptsdchliche Netzwerk) ausgibt, wird die Anzahl der
Benutzer durch die Anzahl der RAS-Schnittstellen, die Sie installiert haben,
begrenzt.

Verbinden uberlappender Segmente liber eine IP-
Adresse

Die Netzwerkeinstellung, bei der alle Netzwerke, die verbunden werden miissen,
nicht direkt zum WinRoute-Computer fiihren, und {iber einen Router verbunden
sind, wird als Cascaded Segments (iiberlappende Segmente) bezeichnet.

Als Router zwischen den beiden Netzwerken kann jeder Hardware-Router,
WindowsNT- oder Windows 95/98-Computer mit WinRoute dienen. WinRoute
fungiert in jedem Fall als Router, ob er NAT ausfiihrt oder nicht.
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Figure 1: Connecting
cascaded segments to the [l 122.188.11

! mask: 266 265.2565.0
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Im Allgemeinen ist es notwendig, dem WinRoute-Computer "mitzuteilen", wohin
die eingehenden Pakete fiir andere Netzwerke gesendet werden. Dagegen muss es
einen dhnlichen Link am Router (der zwei Netzwerke teilt) fiir die ausgehenden
Pakete geben, der angibt, wohin die ausgehenden Pakete aus dem zweiten
Netzwerk gesendet werden. Dazu kdnnen neue Routes eingegeben werden - eine
am WinRoute-Computer (fiir eingehende Pakete) und eine am Router (fiir
ausgehende Pakete).

»  ROUTE auf WinRoute-Computern (Mitglied von Netzwerk1) routet IP-
Pakete fiir das andere Netzwerk (Netzwerk2) zum speziellen Netzwerk1, der
IP-Adresse des Routers. Dieser Router leitet die Pakete weiter.

* DEFAULT ROUTE am Router (der beide Netzwerke verbindet) routet alle
Pakete, die von Netzwerk2 kommen, an die Netzwerk1-IP-Adresse des
WinRoute-Computers weiter. Dann wendet WinRoute fiir diese Pakete NAT
an und sendet sie in das Internet.
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Beispiel

In unserem Beispiel gibt es zwei Netzwerke 192.168.1.x und 192.168.2.x., der
Router befindet sich an 192.168.1.100.

Hinweis: Als Router kénnen Sie jeden auf Hardware basierenden Router
verwenden, aber auch jeden Win95/98-Computer mit WinRoute oder
WindowsNT.

Einstellungen fiir Netzwerk1 (primares Netzwerk)

» Folgendes miissen Sie [hrem WinRoute-Computer mitteilen: " Alle Pakete,
die an Netzwerk 192.168.2.0 gehen, miissen durch den Router 192.168.1.100
laufen":

= 1. Gehen Sie zur MS-DOS-Eingabeaufforderung.
= 2. Geben Sie den folgenden Befehl ein:

Route -p add 192.168.2.0 mask 255.255.255.0
192.168.1.100

= Am Router 192.168.1.100 muss die Default-Route zum WinRoute-Computer
fihren, d. h. 192.168.1.1. Mit anderen Worten, Sie miissen Ihren Router so
einstellen, dass alle in das Internet gehenden Pakete iiber den WinRoute-PC
geroutet werden.

» Alle anderen Netzwerkeinstellungen werden den Erléduterungen in anderen
Kapiteln entsprechend durchgefiihrt (Netzwerkeinstellung).
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Einstellungen fiir Netzwerk2 (sekundares Netzwerk)

Alle Einstellungen entsprechen den regulédren Einstellungen, bei denen
Netzwerk?2 ein eigensténdiges Netzwerk darstellt. Das Default-Gateway an allen
Computern von Netzwerk2 werden auf die IP-Adresse des Routers von
Netzwerk?2 eingestellt (192.168.2.1 in unserem Beispiel).

NAT zwischen Netzwerk1 und Netzwerk?2

Figure 2: Connecting
cascaded segments to the
Internet

Mit WinRoute und NAT EIN kdénnen Sie das primére und das sekundire
Netzwerk verbinden. Das sekundire Netzwerk erscheint wie ein einzelner
Computer, so dass Sie von einer einfacheren Administration und erhéhter
Sicherheit des sekundéren Netzwerks profitieren konnen. Die Einstellungen fiir
das erweiterte NAT miissen ordnungsgemil vorgenommen werden, denn der
Verkehr zwischen den beiden Netzwerken soll nicht modifiziert werden.
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Einstellungen fiir erweitertes NAT am WinRoutePC bei Aufteilung von
Netzwerk1 und Netzwerk2

Ob NAT ausgefiihrt wird oder nicht, hingt von der IP-Zieladresse ab. In unserem
Beispiel wird NAT fiir die Pakete nicht angewandt, wenn der Bestimmungsort der
Pakete im Netzwerk 192.168.1.0 liegt. Dies macht eine Kommunikation
zwischen diesen zwei Netzwerken mdglich, so als wire kein NAT vorhanden.

Beziiglich der Netzwerkeinstellungen befolgen Sie die Regeln, die im iibrigen
Handbuch beschrieben werden.
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Multiport-Ethernet-
Adapter

Die iiber 170 000 Netzwerke, die derzeit WinRoute Pro als Router/Firewall-
Losung verwenden, weisen in der Regel eine Konfiguration mit zwei
Netzwerkkarten auf. Die eine fiithrt zum Internet und die andere zum lokalen
Netzwerk (LAN). Diese Standardkonfiguration filtert Pakete, die in das Internet
gehen oder aus dem Internet kommen. Es ist jedoch nicht moglich, Pakete, die
sich zwischen lokalen Segmenten hin und her bewegen, zu filtern, da diese keinen
Datenverkehr durch WinRoute leiten. Ein Beispiel fiir diese Konfiguration sehen
Sie unten in Abbildung 1.

WinRoute

iTibTadta
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Abbildung 1. Die gingigste Konfiguration von WinRoute Pro.

In manchen Fallen kann eine dritte Netzwerkkarte fiir den WinRoute-PC
hinzugefiigt werden, welche ein separates, sicheres Segment ermoglichen. In
einem solchen Szenarium werden Pakete, die in das sichere Segment gehen oder
von dort kommen, durch WinRoute gefiltert. Damit ist eine zusétzliche
Sicherheitsstufe eingebaut.
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Abbildung 2. Unter Verwendung einer dritten Netzwerkkarte kann dem LAN ein
separates Segment hinzugefiigt werden.

Bei grofleren Netzwerken, die iiber mehrere separate Segmente mit jeweils
eigenen Sicherheitsvorkehrungen verfiigen konnen, tritt das Problem auf, dass die
Anzahl dieser separaten Segmente auf die Anzahl der Ports des WinRoute-
Computers beschrénkt ist. Daher ist zusétzliche Hardware notwendig, um weitere
Routing- und Umschaltaktivitidten sowie Sicherheitsvorkehrungen entsprechend
durchzufiihren. Durch die Neueinfithrung von Multi-Port-Ethernet-
Netzwerkkarten wurde es moglich, dass WinRoute die alleinige Kontrolle iiber
den Netzwerkverkehr obliegt. Da der WinRoute-Computer mit Multiport-Karten
bis zu 24 Ports beinhalten kann, kann der WinRoute-Computer auch als Server,
Router, Switch, Doménen-Controller usw. fungieren, wobei dies von der Anzahl
der Netzwerkkartensteckplidtze auf der Hauptplatine abhédngt. Somit kann die
Organisation des Netzwerks zentralisiert werden und an einem einzelnen Ort
kontrolliert werden. Abbildung 3 illustriert WinRoute Pro unter Verwendung
einer Multiport-Ethernet-Netzwerkkarte fiir die Kontrolle von drei separaten
Netzwerken.

WinRoute

=EsssEsEssE
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Abbildung 3. WinRoute Pro mit einer Multiport-Ethernet-Netzwerkkarte
ausgestattet

Zusétzlich zur erhohten Sicherheit und der zentralisierten Organisation bieten
Multiport-Ethernet-Neztwerkkarten weitere Vorteile in Form von Load-Balancing
und Fail-Over-Schutz. Siehe die Zuweisung von drei Ports zum mittleren
Segment in Abbildung 4.

=esssssss



196 WinRoute Pro 4.1 GE Reference Guide

Abbildung 4. Dem mittleren Segment wurden drei Ports zur Port-Aggregation
zugewiesen.

Load-Balancing kann durch Aggregation von Ports durchgefiihrt werden. In der
Abbildung oben sind beispielsweise dem mittleren Segment des Netzwerks drei
Ports zugewiesen. Wenn dieses Segment einen Schalter verwendet, um eine
Verbindung zum WinRoute-Computer herzustellen, kann jeder der drei Computer
Daten von 100 Mbps abrufen, da nur ein Port dieses Segments an den WinRoute-
Computer angeschlossen ist. Eine zusétzliche Funktion der Port-Aggregation ist
der Schutz vor einem Port-Fehler. Wenn eine Leitung unterbrochen wird, wir der
Verkehr iiber den ndchstmoglichen Port zuriickgeroutet.

Durch die Verwendung von Multiport-Netzwerkkarten mit WinRoute wird ein
auferst effektives Multi-Routing-System zu einem erheblich giinstigeren Preis
und im Rahmen einer gemeinsamen Administration ermoglicht. WinRoute wurde
gerade erfogreich mit D-Link 4 port DFE 570 TX und Adaptec 2 port Duralan ANA-
62022 getestet. Eine andere Karte wurde nicht getestet.

Es muss darauf hingewiesen werden, dass diese Art des Netzwerkdesigns
unterschiedliche Teilnetze fiir jedes Netzwerksegment, das an den WinRoute-
Computer angeschlossen ist, erfordert.
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VMWare

VMWare ist eine Anwendung, die den PC, auf dem sie installiert ist, bis auf
Hardwareebene emulieren kann. Fiir das Netzwerk erscheint dieser virtuelle
Computer als komplett separate Einheit. Da der virtuelle Computer eigene
Netzwerkeigenschaften aufweist, betrachtet WinRoute den virtuellen Computer
als zusétzlichen Computer.
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Win 2000°Warkstation running WhiWare
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KAPITEL 4
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Korrekte
Anschlusszuordnung

> Build 19 oder h6her>

Wihlen Sie im Administrations-Fenster Einstellungen-> Erweitert->
Sicherheitsoptionen.

WinHoute Admimstration [localhost]

Action View | Settings Window  Help
Interface Table... IqlTllgl e | e |

Advanced Packet Filker...

Anti-Spoofing...
Pro=y Server... .
i Port Mapping. ..
Mail Server... NAT
DHCF Server...
DS Fomwarder... Addreszs Groups...
Time Intervals...
Accounts...

Interface Mantenance. ..

Fiemote &dminiztration...

Debug Infa...
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Security Options
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Am unteren Rand des Fensters fiir die Sicherheitsoptionen befinden sich einige
Protokolloptionen. Aktivieren Sie die Protokollierung der TCP- und UDP-Pakete,
die der NAT-Tabelle nicht bekannt sind, in das Sicherheitsfenster. WinRoute
verwirft diese Pakete, sofern keine Anschlusszuordnungen eingerichtet wurden.
Da diese Protokollierungsbedingung eingeschrénkt ist, ist nur eine ausgewahlte
Anzahl von Paketen zu sehen, so dass die gewiinschte Paketbeschreibung leichter
zu finden ist. Der nédchste Schritt besteht darin, das Sicherheitsprotokoll iiber das
Menti Ansicht-> Protokolle zu 6ffnen.

| inBoute Adminizstration [localhost]
Action | Wiew Setlings Window Help

| Toolbars  k |£¢=

v Status Bar

Debug Lag
Error Log

Http Log
tdail Log
5 ity Log

Logs Hiztory
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l::EﬁiWinRuutE Administration (localhost) - Security Log

fction Wiew  Setkings  Window  Help

B 2% %2392 & wSE8Y R

This tells us the protocol (UDP or TCP)

=¥ security Log

[14/3ep/2000 10:57:11] NAT:
[14/3ep/2000 10:57:11] NAT:
[14/3ep/2000 10:57:14] NAT:
[14/Sep/2000 10:57:14] NAT:
[14/Sep/2000 10:5720] NAT:
[14/Sep/2000 10:5720] NAT:
[14/Sep/2000 10:5732] NAT:
[14/Sep/2000 10:5732] NAT:

Attempt to establish TCP connection through NAT (itn). The follows
+ proto:TCP, lervdl, ipHport:63.199. 15T 354434 = 63199 157 38:23, {1
Attempt to establish TCP connection throngh NAT (ity). The follows
+ proto TCF, lerél, ipHpott 63,199 157 354424 = 63,199 157 32:23, 1
Attempt to establish TCP conmection theough NAT (i), The followi
+ proto TCF, lerél, iptporta3.199. 157 354424 > 63199 157 3823, 1
Attempt to establish TCP conmection theough MAT (i), The followi
+ proto TR, lenél, iptporta3 199 157 354424 > 63,199 157 38:23, 1

This tells us the I address of the computer sending the packet

This tells us the Porxt that the application is trying to use

In diesem Fall sendet ein Computer mit 63.199.157.35 ein Paket von Port 4424 zu
einem Computer mit 63.199.157.38 zu Port 23. Port 23 ist der Standard-Port fiir
Telnet. Wenn Sie liber einen Telnet-Server, der mit einer privaten Adresse
192.168.1.3 ausgefiihrt wird, verfiigen, wird an Port 23 protokolliert. Daher
wiirden Sie TCP-Pakete an Port 23 der Adresse 192.168.1.3 zuordnen.
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Messaging und
Telefonie

Derzeit gibt es einige Instant-Messaging-Services, die den Dateientransfer sowie
den Chat von PC zu PC oder von PC zu Telefon unterstiitzen. WinRoute Pro
wurde mit den folgenden Konfigurationen erfolgreich getestet: AOL Instant
Messenger, Yahoo Instant Messenger, MSN Messenger und ICQ.

AIM erfordert keine speziellen Einstellungen. Verwenden Sie die Standard-
Verbindungseinstellungen und geben Sie nicht an, dass Sie einen Proxy-Server
verwenden.

Yahoo IM-Benutzer miissen die Voreinstellungen fiir die Anmeldung ->
Verbindung dndern in "keine Netzwerkerkennung". Alle Dienste von Yahoo IM
sollten mit dieser Einstellung korrekt hinter NAT ausgefiihrt werden.

MSN Messenger arbeitet am besten unter Verwendung von HTTP-Proxy.
Aktivieren Sie den WinRoute-Proxy am Standard-Port 3128 (zusétzlich zur
Network-Address-Translation). Der Chat von PC zu PC kann derzeit nicht
ausgefiihrt werden, der Chat von PC zu Telefon funktioniert jedoch.

ICQ kann in den meisten Féllen mit den Standard-Einstellungen der neuesten
Version ausgefiihrt werden. Wenn Sie bei der Anwendung von Dateientransfers
auf Schwierigkeiten sto3en, empfehlen wir, den HTTP-Proxy, der sich in
Voreinstellungen -> Verbindungen -> Server befindet, sowie die Firewall zu
verwenden. Aktivieren Sie den WinRoute-Proxy am Standard-Port 3128
(zusitzlich zur Network Adress Translation).

Hinweis: Sie sollten fiir keine dieser Anwendungen irgendeine
Anschlusszuordnung vornehmen miissen.
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H.323 - NetMeeting
3.0

WinRoute beinhaltet die Unterstiitzung des H.323-Protokolls. Dies bedeutet, dass
alle Voice-Over-IP-Anwendungen iiber WinRoute kommunizieren kénnen.
Solche Anwendungen sind Microsoft NetMeeting, CuSeeMee, Telefonieren tiber
das Internet (Sie konnen beispielsweise das [P-Telefon von Siemens mit
WinRoute ausfiihren) sowie andere.

Bei Initiierung der Kommunikation hinter WinRoute

In einem solchen Fall sind keine Einstellungen erforderlich. WinRoute unterstiitzt
eine praktisch unbegrenzte Anzahl von simultanen Verbindungen.

Einrichtung der Kommunikation vom Internet aus zum PC hinter WinRoute

In diesem Fall ist es notwendig, eine Anschlusszuordnung zu erstellen. Das heif3t
in WinRoute muss angegeben werden, wohin die eingehenden H.323-Pakete
geroutet werden sollen. Fiir die Installierung der folgenden Anschlusszuordnung
notwendig:

Protokoll: TCP

Uberwachungs-  IP-Adresse, die fiir H.323

IP: verwendet wird, nicht
spezifiziert bei Vorliegen
eines Multihome-Systems

Uberwachungs- 1720
Port:

Ziel-1P: Die LAN-IP-Adresse der
H.323-Anwendung
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Ziel-Port 1720

H.323-Protokoll wird nicht nur an Port 1720 ausgefiihrt, WinRoute fiigt die
anderen Verbindungen automatisch hinzu. Aufgrund der Begrenzung des H.323-
Protokolls wird immer nur eine Arbeitsstation eine solche Kommunikation
durchfiihren kénnen, nicht mehrere gleichzeitig.



Firewall-Konfiguration 207

IRC - Internet Relay
Chat

Fiir die Ausfiihrung des IRC-Client sind keine besonderen Einstellungen
erforderlich. Selbst DCC ( Direkt-Chat/Senden(Empfangen) von Dateien)
funktioniert automatisch, wenn Sie den Standard-Port 6667 in Threm IRC
verwenden.

Um den IRC-Server hinter NAT auszufiihren, ordnen Sie bitte die folgenden
Anschliisse zu:

Protokoll: TCP

Uberwachungs-IP: nicht spezifiziert oder die IP, die Sie fiir Thren IRC-Server
verwenden mochten.

Uberwachungs-Port: 6667
Ziel-IP: IP-Adresse des PC mit Threm IRC-Server
Ziel-Port: 6667

Die Verwendung irgendeines anderen Port als den Standard-Port fiihrt dazu, dass
DCC nicht funktioniert.



208 WinRoute Pro 4.1 GE Reference Guide

CITRIX Metaframe

WinRoute unterstiitzt das CITRIX-Metaframe-Protokoll vollstdndig. Um aus dem
Internet auf den CITRIX-Metaframe-Server zuzugreifen, der innerhalb des
WinRoute-Netzwerks ausgefiihrt wird, fithren Sie die folgende
Anschlusszuordnung durch:

Fiir CITRIX Metaframe:
Protokoll: TCP

Uberwachungs-IP: nicht spezifiziert oder die 6ffentliche IP-Adresse des
Servers, den Sie verwenden mochten.

Uberwachungs-Port: 1494
Ziel-1P: Private IP-Adresse des Servers innerhalb des Netzwerks.
Ziel-Port: 1494
Sie kdnnen mehrere Ports einrichten und gleichzeitig auf mehrere Server
zugreifen. Um dies zu tun, miissen Sie an den Client-Computern voreinstellen,

iiber welchen Port diese auf den Server zugreifen sollen. Dies kann in der .ini-
Datei des Client beim Erstellen des Verbindungssymbols spezifiziert werden.
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MS-Terminal-Server

WinRoute tinterstiitzt das MS -Terminal-Server-Protokoll vollstdndig. Um auf den
MS-Terminal-Server, der innerhalb des WinRoute Netzwerks ausgefiihrt wird,
zuzugreifen, fithren Sie die folgende Anschlusszuordnung durch:

Fiir MS-Terminal-Server:

Protokoll: TCP

Uberwachungs-IP: nicht spezifiziert oder die 6ffentliche IP-Adresse, die der
Server verwenden soll

Uberwachungs-Port: 3389

Ziel-IP: private IP-Adresse des Servers innerhalb des Netzwerks
Ziel-Port: 3389

Sie kdnnen mehrere Ports einrichten und gleichzeitig auf mehrere Server
zugreifen. Um dies zu tun, miissen Sie an den Clinet-Computern voreinstellen,
iiber welchen Port diese auf den Server zugreifen. Dies kann beim Erstellen des
Verbindungssymbols in der .ini-Datei des Client spezifiziert werden.
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Internettelefonie -
BuddyPhone

WinRoute ist der erste Software-Router/Firewall innerhalb der Branche, der das
Telefonieren iiber das Internet auf ein fiir die Geschéftswelt akzeptables Niveau
anhebt. BuddyPhone ermoglicht es Thnen, einen Anruf liber das Internet von
einem Netzwerk in das andere durchzufiihren.

Am besten wird BuddyPhone von ICQ unterstiitzt. Registrieren Sie sich fiir diese
Instant-Messenger-Software und Sie konnen tiber die Aktivierung einer

Schaltflache mit Thren Freunden telefonieren.

Alle Benutzer, die in Threr Buddy-Liste aktiviert sind, erscheinen in Threm
BuddyPhone-Telefonbuch, und die Ausfiithrung eines Anrufes ist so einfach wie
das Auswéhlen eines solchen Benutzers in der Liste.

Wenn Sie BuddyPhone und ICQ zusammen verwenden, sind keine Einstellungen
erforderlich.

Die Verwendung von BuddyPhone ohne ICQ

WinRoute kann Anrufe, die aus dem Internet kommen, basierend auf dem Port an
den richtigen Empfénger im lokalen Netzwerk weiterleiten.

Um den lokalen Benutzern eigene Anschliisse zuzuordnen, verwenden Sie die
Ports 710 und hoher.

Beispiel:
Innerhalb Thres LAN verwenden drei Benutzer BuddyPhone.

Benutzername Benutzer-1P, interne IP- Dem Benutzer
Adresse zugeordneter Port

Johann 192.168.1.2 710
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Guido 192.168.1.3 711

Robert 192.168.1.4 712

Dann fiihren Sie eine Anschlusszuordnung durch:

Uberwachungs-Port Ziel-IP Ziel-Port
710 192.168.1.2 700
711 192.168.1.3 700
712 192.168.1.4 700

» Das Durchfiihren eines solchen Telefongesprédchs mit einem Benutzer ist so einfach
sein wie die Eingabe von Unternehmen.com:port# im Direktwahl-Dialog von
BuddyPhone. Zum Beispiel: sales.gamerouter.com:711.

> Hinweis! Es ist kein Fehler in unserer Dokumentation! Der Ziel-Port ist wirklich 700. Dies
ist die Port-Nummer, die von BuddyPhone zur Ausfiihrung verwendet wird. WinRoute
fiihrt das Routing basierend auf dem Uberwachungs-Port durch.
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CU-YouSeeMe

Um tiber NAT (hinweg) CU-SeeMe-Anrufe zu erhalten, sind die folgenden
Anschlusszuodnungen notig:

Protokoll: UDP

Uberwachungs-IP: <nicht spezifiziert>

Uberwachungs-Port: 7648

Ziel-IP: IP-Adresse der Arbeitsstation, die den CU-SeeMe-Client ausfiihrt.
Ziel-Port: 7648

Protokoll: UDP

Uberwachungs-IP: <unspecified>

Uberwachungs-Port: 7649

Ziel-IP: IP-Adresse der Arbeitstation, die den Cu-SeeMe-Client ausfiihrt.
Ziel-Port: 7649

Einschrankungen:

» Derzeit ist es nicht moglich, mehr als einen CU-SeeMe-Client in einem
lokalen Netzwerk auszufiihren.

» Es ist nicht moglich, eine Verbindung zu einem "Abweiser" herzustellen,
der von einem Kennwort geschiitzt wird.
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Remote-Zugriff - PC
Anywhere

In diesem Abschnitt

PC ANYWRETC......oooiieiieiieieieree et 173
PC Anywhere-Gateway .........cccceeveeevieeenieeeriieeciee e 174

PC Anywhere

Von allen auf dem Markt erhiltlichen Software-Routern unterstiitzt WinRoute PC
Anywhere von Symantec am besten. PC AnyWhere ermdglicht es dem Benutzer,
innerhalb eines Netzwerks auf Computer zuzugreifen und diese zu verwalten.
Dazu miissen Sie das folgende Szenarium herstellen:

1 Der verwaltete Computer fithrt den Host von PC Anywhere aus.
2 Der Remote-Computer fithrt PC Anywhere Remote aus.

3 Die Anschlusszuordnung am WinRoute-Computer wird folgendermalien
konfiguriert:

Protokoll: TCP/UDP
Uberwachungs-IP: nicht spezifiziert
Uberwachungs-Port (Bandbreite): 5631-5632

Ziel-IP: IP-Addresse des Host von PC-Anywhere innerhalb Thres Netzwerks
(z. B. 192.168.1.12)

Ziel-Port: 5631-5632
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Sicherheit

Um die Sicherheit zu erhéhen und zu verhindern, Ihr Netzwerk fiir die
Aussenwelt zugénglich zu machen, konnen Benutzer eine bestimmte IP-Adresse
auswihlen, von der aus der Zugang iiber spezifizierte Ports erlaubt ist. Mit dieser
Konfiguration kdnnen nur bestimmte Computer oder Netzwerke, auf Ihr System
vom Internet aus zuzugreifen.

Um Computer zu installieren, denen es erlaubt ist, auf Ihr Netzwerk zuzugreifen,
miissen Sie zuerst eine Adressgruppe festlegen (selbst wenn Sie nur einen
einzelnen Computer eingeben). Um diese Konfiguration zu erstellen, gehen Sie in
das Menii Einstellungen=>Erweitert=>Adressgruppen.

Verandern des Zugriffs auf verschiedene Computer

Sie konnen die Administrationsrechte in WinRoute so installieren, dass direkt
eine Verbindung zum WinRoute-Host aktiviert wird. Wahrend Sie sich in
WinRoute befinden, konnen Sie die Ziel-IP in der Anschlusszuordnung verdndern
und sogar direkt auf den von Ihnen gewahlten PC zugreifen.

PC Anywhere-Gateway

Wenn PC Anywhere im Gateway-Modus an der Firewall von WinRoute
ausgeflihrt wird, kann der Remote-Client eine Liste der verfiigbaren Hosts von
PC Anywhere, die hinter der Firewall ausgefiihrt werden, abrufen. Mit dieser
Liste konnen Sie alle Hosts von PC Anywhere hinter der Firewall von WinRoute
verwalten.

Die folgenden Anweisungen gehen davon aus, dass Sie PC Anywhere 9.0
verwenden und eingehende beziehungsweise ausgehende Pakete an der Firewall
von WinRoute nicht filtern.

* Die verwalteten Computer hinter der Firewall von WinRoute fithren den Host
von PC Anywhere unter Verwendung von TCP/IP aus.

= Der Remote-Computer fithrt Remote von PC Anywhere unter Verwendung
von TCP/IP aus.
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PC Anywhere ist an der Firewall von WinRoute installiert und verwendet den
Gateway-Modus. Bei der Konfiguration des Gateway-Gerétes sollten die
Gerite fiir den Dateneingang sowie den Datenausgang auf TCP/IP eingestellt
sein.

An der WinRoute Firewall muss PC Anywhere so konfiguriert sein, dass es
die interne Netzwerkkarte iiberwacht (z. B. 192.168.1.1). Anweisungen
dariiber, wie PC Anywhere konfiguriert wird, um einer bestimmte IP-
Adresse/eine bestimmte Netzwerkkarte zu iberwachen, finden Sie auf der
Webseite von Symantec.

Fiigen Sie die genaue(n) [P-Adresse(n) der zu organisierenden Computer in
den Netzwerk-Optionen von PC Anywhere hinzu. Um das gesamte Teilnetz
zu scannen, verwenden Sie 255 als das letzte Oktett (192.168.1.255).

Konfigurieren Sie die Anschlusszuordnung in WinRoute folgendermafBen:
Protokoll: TCP/UDP

Uberwachungs-IP: Externe NIC (206.86.181.25)

Uberwachungs-Port: RANGE (5631-5632)

Ziel-1P: Interne Netzwerkkarte (192.168.1.1)

Ziel-Port: 5631-5632
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Spiele

In diesem Abschnitt

Spiele hinter NAT ausfihren...........ccccoovevvevieecieecieeniennen. 177
Aasheron's Call.........coeevviiiieiieciece e 178
Battle.net (Blizzard) ..........ccoooeeeviieiiiieiicciecce e 178
HaIf-Life ...evieiieiieieeece e 179
MSN Gaming ZONEC........cccvveerereerveeareeesveesreenreeesveessseenns 179
QUAKE ..o e 180
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Spiele hinter NAT ausflihren
Spiele

Heute unterstiitzen viele Spiele eine Umgebung mit mehreren Benutzern. Die
Benutzer konnen sich iiber das Internet oder das LAN bekdmpfen oder
gemeinsam einen der Spiele-Server im Internet nutzen. Die Benutzer konnen auch
einen eigenen Spiele-Server bereitstellen (hosten), und Freunden, der Familie
oder vollig fremden Personen den Spal3 bieten, miteinander zu spielen.

Es gibt viele Spicle, die keine zusitzlichen Einstellungen in WinRoute erfordern.
Bevor Sie versuchen, WinRoute fiir ein bestimmtes Spiel zu konfigurieren,
verwenden Sie zunédchst die Demoversion dieses Spiels. Im Gegensatz zu Proxy-
Servern unterstiitzt die generelle Architektur von WinRoute viele Spiele, ohne
dass zusitzliche Konfigurationseinstellungen erforderlich sind.

Bei einigen Spielen ist es erforderlich, in WinRoute einen speziellen Port zu
konfigurieren, damit sie ausgefiihrt werden konnen. Die Ports dienen der weiteren
Identifizierung des Spielers am Spiele-Server (im Allgemeinen).

Falls das Spiel mit einem bestimmten Port assoziiert ist, stellt dies fiir WinRoute
kein Problem dar! Konfigurieren Sie einfach die Anschlusszuordnung in
WinRoute so, dass im Netzwerk ankommende Pakete an den Computer des
Spielers hinter der Firewall weitergeleitet werden.

Die verwendeten Ports variieren von Spiel zu Spiel. Bitte sehen Sie in der
Dokumentation, die bei jedem Spiel mitgeliefert wird, nach, oder rufen Sie den
technischen Support des Spieleverkdufers an, um ausfiihrlichere Informationen zu
erhalten. Dieses Handbuch enthilt nur einige Beipiele zu den Einstellungen der
bekanntesten Spiele.



218 WinRoute Pro 4.1 GE Reference Guide

Aasheron's call

Asheron's call ist ein bekanntes Spiel der Microsoft Gaming Zone. Folgende
Einstellungen miissen Sie vornehmen, um dieses Spiel von einem Computer
hinter GameRouter auszufiihren:

1 Gehen Sie in das Menii Einstellungen->Erweitert->Anschlusszuordnung.

2 Nehmen Sie folgende Einstellungen vor:

Name: S1 S2 S3 S4

Port- 2300-2400 9000-9013 6667 28800 - 29000

Nummer:

Ziel- IP des PC mit  IP des PC mit dem IP des PC mit  IP des PC mit
dem Spiel Spiel dem Spiel dem Spiel

IP:

Protokoll: TCP/UDP UDP TCP TCP

Battle.net (Blizzard)

Folgende Anschlusszuordnung muss durchgefiihrt werden, um die Spiele von
Battle.net spielen zu kénnen. Es kann jeweils nur ein Spieler teilnechmen.

Protokoll: TCP/UDP

Uberwachungs-IP: nicht spezifiziert

Uberwachungs-Port: 6112

Ziel-IP: IP-Adresse des Spieler-Computers (z.B.192.168.1.6)
Ziel-Port: 6112

1P
de
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Half-Life

Half-Life

Protokoll: TCP/UDP

Uberwachungs-IP: nicht spezifiziert

Uberwachungs-Port: 27015

Ziel-IP: IP-Adresse des Spieler-Computers (z. B. 192.168.1.6)

Ziel-Port: 27015

MSN Gaming Zone

Folgende Konfiguration wurde mit MechWarior3 in der MSN Gaming Zone
griindlich getestet. Nur jeweils ein Computer kann auf MSN zugreifen.

1 Gehen Sie in das Menti Einstellungen->Anschlusszuordnung.
2 Fiigen Sie eine neue Anschlusszuordnung hinzu.

Protokoll: TCP

Uberwachungs: "nicht spezifiziert"

Uberwachungs-Port: Bandbreite 2300 bis 2400

Ziel-1P: die lokale IP-Adresse des Computers, den Sie mit MSN verbinden
mochten

Ziel-Port: Bandbreite 2300 bis 2400

3 Fiigen Sie eine weitere Anschlusszuordnung hinzu.
Protokoll: UDP
Uberwachungs-IP: "nicht spezifiziert"

Uberwachungs-Port: Bandbreite 28800 bis 28912
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Ziel-IP:die lokale IP-Adresse des Computers, den Sie mit MSN verbinden
mdchten.

Ziel-Port: Bandbreite 28800 bis 28912

Quake

Quake 3

Quake 2/3-Clients

Es sind keine speziellen Einstellungen erforderlich.

Quake 2/3-Server

Fur Master-Server:
Protokolll: UDP
Uberwachungs-IP: nicht spezifiziert
Uberwachungs-Port: Einfach-8002
Ziel-IP: x.x.x.X

Ziel-Port: 8002

Fiir Clients, die mit dem Arena-Server von Quake3 verbunden sind:
Protokoll: UDP
Uberwachungs-IP: nicht spezifiziert
Uberwachungs-Port: Einfach-27960
Ziel-IP: x.x.x.x

Ziel-Port: 27960
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StarCraft

StarCraft

WinRoute Pro beinhaltet eine einzigartige Unterstiitzung fiir alle StarCraft-
Spieler (Blizzard Entertainment). Mehrere Spieler des Netzwerks, die iiber
WinRoute Pro mit dem Internet verbunden sind, kénnen den Spal3 daran haben,
gegen ihre virtuellen "Feinde" im Internet zu spielen.

Derzeit funktioniert ein vollstdndige automatische Unterstiitzung nur fiir den Fall,
dass alle Spieler eines Netzwerks, die am Spiel teilnehmen, dies von Computern

aus tun, die sich hinter WinRoute Pro befinden und nicht auf dem Host-Rechner.

Weitere Einzelheiten finden Sie unter www.tinysoftware.com.
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Zusatzliche
Anschlusszuordnun
gen fur gangige
Spiele und
Anwendungen

Notwendige Ports fiir die verschiedenen Anwendungen

Age of Empires Il - 2 Anschlusszuordnungen erforderlich
Protokoll: TCP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 47624

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: 47624

Protokoll: TCP/UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: Bandbreite 2300 - 2400

Ziel-1P: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: Bandbreite 2300 - 2400
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Delta Force

Protokoll: TCP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: Bandbreite 3568 - 3569

Ziel-IP:1P-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: Bandbreite 3568 - 3569

Dial Pad

Protokoll: UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: Bandbreite 51200 - 51201

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt.

Ziel-Port: Bandbreite 51200 - 51201

Gamespy

Registrierung

Protokoll: UDP

Ursprungs-IP: nicht spezifiziert
Ursprungs-Port: 25635

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt.
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Ziel-Port: 25665

Fiir die Spiele selbst:

Protokoll: UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: Bandbreite 25000 - 30000

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt.

Ziel-Port: Bandbreite 25000 - 30000

Kali - 3 Anschlusszuordnungen erforderlich

Protokoll: UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 2213

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: 2213

Protokoll: UDP
Ursprungs-IP:nicht spezifiziert
Ursprungs-Port: 6666

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt
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Ziel-Port: 6666

Protokolll: UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 57

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: 57

Mplayer

Protokoll: TCP/UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 8000 - 9000

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: 8000 - 9000

Fiir PC Anywhere Versionen 2.0 - 7.51 - 2 Anschlusszuordungen erforderlich
Protokoll: TCP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 65301

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt
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Ziel-Port: 65301

Protokoll: UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 22

Ziel-1P: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: 22

Quicktime - 2 Anschlusszuordnungen erforderlich

Protokoll: TCP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 554

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: 554

Protokoll: UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: Bandbreite 6970 - 6999

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: Bandbreite 6970 - 6999
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RTSP

Protokoll: UDP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: Bandbreite 6970 - 7170

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: Bandbreite 6970 - 7170

VNC

Protokoll: TCP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 59xx (abhédngig von der Display-Nummer)
Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: 59xx

Protokoll: TCP

Ursprungs-IP: nicht spezifiziert

Ursprungs-Port: 58xx

Ziel-IP: IP-Adresse des Computer, der die Anwendung ausfiihrt

Ziel-Port: 58xx
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GLOSSAR DER TERMINOLOGIE

A

Anschlusszuordnung

Die Anschlusszuordnung (oder Port
Address Translation - PAT) ist der
Vorgang, bei dem die an der
Schnittstelle ankommenden Pakete
in Bezug auf Port-Nummer und IP-
Adresse, die sie erreichen sollen,
iiberpriift werden. Basierend auf den
Port-Nummern findet eine IP-
Adresse diese Pakete, die an die im
Voraus festgelegte private IP-
Adresse des lokalen Netzwerks
weitergeleitet werden.

ARP

Address Resolution Protocol
assoziiert eine IP-Adresse mit einer
Hardware-Adresse, indem der
sendende Computer aufgefordert
wird, zusétzliche Daten - genannt
MAC-Adresse - zu liefern.
WinRoute verwendet ARP nur zu
Protokollzwecken, um die Sicherheit
zu erh6hen.

B
BOOTP

Bootstrap Protocol bezieht sich auf
die Computer innerhalb eines
lokalen Netzwerks, die so eingestellt
sind, dass sie eine ihnen dynamisch
vom DHCP-Server zugewiesene IP-
Adresse akzeptieren.

C
Cache

Bezeichnet den Platz, an dem Daten
zeitweise gespeichert werden.
WinRoute verwendet den Cache
(Zwischenspeicher) zur zeitweisen
Speicherung von Webseiten, um die
Bandbreite zu erhalten.
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D
DHCP

Dynamic Host Configuration
Protocol ist ein Protokoll, das die
Administration von IP-Adressen fiir
lokale Computer organisiert und
vereinfacht. In vielen Fillen (so wie
bei Verwendung von WinRoute)
wird zur weiteren Vereinfachung ein
DNS-Server in den DHCP-Server
integriert. Durch die Spezifizierung
der [P-Adresse eines besonderen
Netzwerkgerites, normalerweise ist
dies das an das Internet
angeschlossene Gerit, verwendet
DHCP die DNS-Werte, die mit dem
Gerite assoziiert sind.

DNS

Domain Name System ist ein
Namesschema fiir die Zuweisung
von [P-Adressen. Zum Beispiel ist
www.tinysoftware.com ein
Doménenname und verfiigt iiber eine
assoziierte [P-Adresse. DNS wird
verwendet, da es einfacher ist, sich
einen Doménennamen zu merken als
eine Zahlenfolge.

E
ETRN

ETRN ist ein vom SMTP-Server
verwendeter Befehl, um eine
Zeitverlangerung herzustellen/zu
vereinbaren. Nachdem der SMTP-
Server eine Verbindung hergestellt
hat, sollte dieser eine Anfrage fiir
SMTP-Mail ausfiihren.

Der ETRN-Befehl wird {iberall dort
verwendet, wo ein SMTP-Server
nicht 24 Stunden "online" ist und die
E-Mail fiir solche Server in einem
Zwischenspeicher eines anderen
SMTP-Servers gespeichert werden
muss.

F

Firewall

Firewall ist ein Filtermodul, das sich
an einem Gateway-Computer
befindet, der den gesamten
eingehenden und ausgehenden
Datenverkehr kontrolliert, um
festzustellen, ob dieser an seinen
Bestimmungsort geroutet werden
darf. WinRoute bietet eine erweiterte
Firewall durch: NAT-Funktionalitit,
Zuweisung von Regeln fiir
festgelegte IP-Adressen und die
Féhigkeit, bestimmte Daten die eine
Strecke zuriicklegen, aufzuzeichnen,
so dass sie auf dem Riickweg
autorisiert werden koénnen.
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Flags

Flags sind der Teil des Paketes, der
zusitzliche Daten enthélt. Diese
Daten werden von Routern
verwendet. Nachstehend die von
WinRoute angezeigte Liste der
Flags:

SYNC - Synchronize
(Synchronisieren) - das eine
TCP-Verbindung herstellende
Paket

ACK - Acknowledge
(Bestitigen) - Bestétigung des
Datenaustauschs

RST - Reset (Zuriicksetzen) -
Anfrage, um die Verbindung
wiederherzustellen

URG - Urgent (Dringend) -
dringendes Paket

PSH - Push - Anfrage, um das

Paket sofort in hohere Schichten
zu senden

FIN - Finalize (Abschlie3en) -
Verbindung abschlieflen

FTP

File Transfer Protocol ist ein
Anwendungsprotokoll, mit dem
Daten iiber das Internet iibertragen,
aktualisiert, geloscht, verschoben,
umbenannt oder kopiert werden.

G

Gateway

Eingangsstelle von einem Netzwerk
in ein anderes. Ein Gateway ist
verantwortlich fiir die richtige
Verteilung der Daten, die in ein
lokales Neztwerk eingehen oder aus
diesem herausgehen. Auf dem
Gateway-Computer, der auch als
Host-Computer bezeichnet wird,
muss WinRoute installiert sein.

I
ICMP

Internet Control Message Protocol
verwendet Datagramme, um Fehler
in der Ubertragung zwischen Host
und Gateway aufzuzeichnen.

IP address

Die IP-Adresse ist die eindeutige 32-
Bit-Nummer, die den Computer
innerhalb eines IP-Netzwerks
identifiziert. Jedem Computer im
Internet wird eine eindeutige IP-
Adresse zugewiesen. Die
Infromation dariiber, von welcher
Adresse aus das Paket gesendet
wurde (Source-IP-Adresse) und an
welche Adresse es geliefert werden
soll (Destination IP-Adresse), ist in
jedem Paket, welches das Internet
durchliuft, enthalten.
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IPSEC

Internet Protocol Security ermoglicht
es, dass virtuelle private Netzwerke
die Autorisierung und
Verschliisselung des Senders
durchfiihren. WinRoute unterstiitzt
die Novel und Cisco-Varianten der
IPSEC.

L
LAN

Ein Local Area Network (LAN), ein
lokales Netz, ist eine Gruppe von
miteinander verbundenen
Computern, die iiber die Fahigkeit
verfligen, Ressourcen gemeinsam zu
nutzen.

M
MAC-Adresse

Die Media-Access-Control-Adresse
ist eindeutiger als die IP-Adresse und
kann nicht verdndert werden, da
diese fiir jedes Hardware-Gerét eines
Netzwerks spezifisch ist.

MX-Records

MX-Records beinhalten Daten
beziiglich anderer MAIL-Server im
Internet. Durch die Verwendung von
MX-Records kdnnen Sie Thren ISP
umgehen und E-Mail direkt an den
gewiinschten Mail-Server senden.

Dies ist ein Vorteil, wenn der MAIL-
Server lhres ISP nicht zuverlissig
ist. Auf der anderen Seite kann die
Tatsache, dass Sie versuchen, E-Mail
direkt an den Zielort zu senden,
einen Einfluss auf die Dauer dieses
E-Mail-Versands haben. Fiir den
Fall, dass der Ziel-Mail-Server nicht
erreichbar ist, wird die E-Mail in der
Warteschlange der ausgehenden E-
Mail als nicht gesendet auf IThrem
Mail-Server von WinRoute
verbleiben.
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N
NAT

Mit NAT - Network Address
Translation - kénnen Sie das
Netzwerk liber eine einzige IP-
Adresse mit dem Internet verbinden.
Die Computer innerhalb des
Netzwerks nutzen das Internet so, als
wenn sie direkt mit dem Internet
verbunden wiéren (mit gewissen
Einschrankungen).

Die Verbindung eines gesamten
Netzwerks, das eine einzige
registrierte IP-Adresse verwendet,
wurde moglich, da das NAT-Modul
die Ursprungsadresse in den
gesendeten Paketen von Computern
innerhalb des lokalen Netzwerks mit
der Adresse des Computers, auf dem
WinRoute ausgefiihrt wird,
umschreibt.

NAT unterscheidet sich deutlich von
verschiedenen Proxy-Servern und
Gateways auf Anwendungsniveau,
die niemals so viele Protokolle wie
NAT unterstiitzen konnen.

Netzwerk-Maske

Die Netzwerk-Maske wird
verwendet, um IP-Adressen zu
gruppieren. Jedem Netzwerksegment
wird eine Gruppe von Adressen
zugewiesen. Die Maske
255.255.255.0 gruppiert 254 1P-
Adressen zusammen. Wenn wir
beispielsweise ein Teilnetz
194.196.16.0 haben mit der Maske
255.255.255.0, so sind die Adressen,
die wir Computern im Teilnetz
zuordnen konnen, die Adressen
194.196.16.1 bis 194.196.16.254.

Netzwerkschnittstelle

Die Netzwerkschnittstelle ist das
Gerit, das den Computer liber ein
Kommunikationsmedium mit
anderen Computern verbindet. Eine
Netzwerkschnittstelle kann eine
Ethernet-Karte sein, ein Modem,
eine ISDN-Karte usw. Der Computer
sendet und erhélt Pakete iiber die
Netzwerkschnittstelle.
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P
Paket

Das Paket ist eine Standard-
Dateneinheit zur Kommunikation,
die angewandt wird, wenn Daten von
einem Computer an einen anderen
iibermittelt werden. Jedes Paket
enthélt eine gewisse Datenmenge.
Die maximale Lénge eines Paketes
ist abhéngig vom
Kommunikationsmedium. In
Ethernet-Netzwerken betrigt die
maximale Linge beispielsweise 1500
Byte. In jeder Schicht kdnnen wir
die Inhalte der Pakete in zwei Teile
trennen: Den Header-Teil und den
Daten-Teil. Der Header beinhaltet
Kontrolldaten der speziellen Schicht,
der Daten-Teil beinhaltet Daten, die
zur oberen Schicht gehoren.
Detailliertere Informationen iiber die
Struktur der Pakete kénnen im
Kapitel {iber die Paketfilterung
nachgeschlagen werden.

POP3

POP3-Protokoll wird meistens von E-
Mail-Client-Software verwendet, um
die E-Mail von den Postfachern der
mit POP3 kompatiblen Mail-Servern
abzuholen. Auch der Mail-Server
von WinRoute verfiigt iiber eine
solche Funktion, d. h., er kann die E-
Mail automatisch bei jedem mit
POP3 kompatiblen Mail-Server
abholen und diese weiter an die
Postfacher lokaler Empfanger
verteilen.

POP3-Protokoll ist ein TCP-
Protokoll, das an Port 110 ausgefiihrt
wird. Wenn Sie auf diesen Protokoll-
Mail-Server zugreifen mochten, der
hinter oder auf dem WinRoute-
Computer ausgefiihrt wird, (um Thre
E-Mail AUS dem Internet
abzuholen), miissen Sie die
Anschlusszuordnung fiir das TCP-
Protokoll durchfiihren, Port 110
gesendet an private IP-Adresse des
PCs, der den Mail-Server ausfiihrt.
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Port

Ein Port ist eine 16-Bit-Nummer
(mit einer zuldssigen Bandbreite von
1 bis 65535), die von den
Protokollen der Transportschicht
verwendet wird - dem TCP- und dem
UDP-Protokoll. Ports werden dazu
verwendet, Anwendungen (Dienste),
die auf einem Computer ausgefiihrt
werden, zu adressieren. Wenn nur
eine einzige Netzwerk-Anwendung
am Computer ausgefiihrt wird, sind
keine Port-Nummern erforderlich
und die IP-Adresse allein reicht aus,
um Dienste abzurufen.

Einige Anwendungen kénnen jedoch
gleichzeitig an einem bestimmten
Computer ausgefiihrt werden und
miissen daher unterschieden werden.
Dies ist der Verwendungszweck von
Port-Nummern. Somit kann eine
Port-Nummer als Adresse einer
Anwendung innerhalb des
Computers angesehen werden.

Postfacher in WinRoute

Die Postfacher werden in einem
separaten Verzeichnis angeordnet, in
dem WinRoute installiert wurde. In
der Regel ist dies ¢:/Programm-
Dateien/WinRoute/Mail.

Es werden nach der Installierung
keine Postfacher eingerichtet, selbst
wenn Benutzer eingerichtet werden.
Die Postfacher werden in der Regel
physisch eingerichtet, NACHDEM
die erste E-Mail fiir einen Benutzer
eingeht.

PPTP

PPTP - Point To Point Tunnelling
Protocol - ist ein VPN-Protokoll, das
vom Betriebssystem von Microsoft
verwendet wird, um die
verschliisselte Verbindung zwischen
zwei Computern zu erstellen.

Protokoll

Legt die Regeln fiir die
Dateniibertragung fest.
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Proxy

Proxy ist eine andere Methode der
gemeinsamen Nutzung des
Internetzugriffs. Proxy arbeitet mit
den Daten auf einer hoheren
Protokollschicht, so dass das
Internet-Sharing nie zuverléssig
funktionierte und fiir jedes
Netzwerkprotokoll ein spezielles
Anwendungs-Gateway erforderlich
machte.

R
RAS

Remote Access Service bezieht sich
auf die Féhigkeit, tiber eine Remote-
Einwahl auf einen anderen Computer
oder ein Netzwerk zuzugreifen. Im
Kontext von WinRoute ist mit RAS
einfach die DFU-Verbindung
gemeint.

Routing-Tabelle

Routing-Tabellen sind die Summe
der Kriterien, die vom
Betriebssystem von Microsoft
generiert werden, basierend auf den
Einstellungen, die Sie im Protokoll-
Setup von TCP/IP durchfiihren. Die
Routing-Tabelle wird als Kriterium
von WinRoute verwendet, um die
Pakete zu routen. Zum Anzeigen der
Routing-Tabelle geben Sie an der
MS-DOS-Eingabeaufforderung den
Befehl route print ein.

S
SMTP

SMTP (Simple Mail Transfer
Protocol) wird fiir die direkte
Kommunikation zwischen den Mail-
Servern (wie dem Mail-Server in
WinRoute und den Mail-Server Thres
ISP) verwendet und dazu, E-Mail
iiber Thre E-Mail-Client-Software zu
verschicken. SMTP ist ein
"Einbahn"-Protokoll - d. h., E-Mail
kann vom Mail-Server gesendet oder
empfangen werden, es ist aber nicht
moglich, E-Mail bei einem anderen
Mail-Server abholen, der dieses
Protokoll verwendet.

SMTP-Protokoll ist ein TCP-
Protokoll, das an Port 25 ausgefiihrt
wird. Wenn Sie auf dieses Protokoll
mit dem Mail-Server, der hinter oder
am WinRoute-Computer ausgefiihrt
wird, zugreifen mochten (um
anderen Mail-Servern zu erlauben,
Ihnen E-Mail zu senden oder um
diesen Mail-Server fiir Ihre
ausgehende E-Mail zu verwenden,
wenn Sie sich in Threm LAN
befinden), miissen Sie die
Anschlusszuordnung fiir das TCP-
Protokoll durchfiihren, Port 25
gesendet an private IP-Adresse des
PCs, an dem der Mail-Server
ausgefiihrt wird.
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T
TCP/IP

TCP/IP ist eine Summe von
Netzwerkprotokollen, die fiir die
Kommunikation zwischen
Computern verwendet wird. Alle
Protokolle basieren auf Paketen, d.
h., die gesamten Daten, die gesendet
werden, werden in kleine Teile
dividiert und iiber das Netzwerk
versendet. Die TCP/IP-Protokolle
sind: IP, TCP, UDP, ICMP und
andere auf IP basierende Protokolle.

U
UDP

User Datagram Protocol verwendet
einen speziellen Typ von Paket, das
Datagramm genannt wird.
Datagramme machen keine Antwort
erforderlich, sie werden nur in eine
Richtung ausgefiihrt. Datagramme
werden vor allem fiir Streaming-
Media verwendet, da ein
gelegentlicher Paketverlust das
endgiiltige Produkt der Ubertragung
nicht beeinflusst.

"
VPN

Virtual Private Network betrifft
lokale Netzwerke mit der Fahigkeit,
Resourcen iiber das Internet zu
gemeinsam zu nutzen, indem ein
direkter Tunnel erstellt wird, der an
beiden Enden eine Ver-und
Entschliisselung ausfiihrt. WinRoute
unterstiitzt VPN iiber PPTP.
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